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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Положение об обработке и защите персональных данных в ГУП «Леноблводоканал» 
(далее – Положение) определяет цели, содержание и порядок обработки персональных данных в 
ГУП «Леноблводоканал» (далее Предприятие, Работодатель), меры, направленные на защиту 
персональных данных, процедуры, направленные на выявление и предотвращение нарушений 
законодательства Российской Федерации в области персональных данных на Предприятии, 
политику Предприятия как оператора, осуществляющего обработку персональных данных в 
отношении обработки и защиты персональных данных.  

1.2. Положение разработано в целях определения порядка обработки персональных 
данных работников Предприятия и иных субъектов персональных данных, персональные данные 
которых подлежат обработке, на основании полномочий оператора, обеспечения защиты 
персональных данных от несанкционированного доступа третьих лиц, в том числе обеспечения 
защиты прав и свобод человека и гражданина, работника Предприятия, лица, претендующего на 
вакантную должность в Предприятии, при обработке их персональных данных, защиты прав на 
неприкосновенность частной жизни, личную и семейную тайну, а также установление 
ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение 
требований норм, регулирующих обработку и защиту персональных данных. 

1.3. Положение разработано в соответствии с: 

• Конституцией Российской Федерации,  
• Гражданским кодексом Российской Федерации,  

• Жилищным кодексом Российской Федерации, 
• Трудовым кодексом Российской Федерации,  
• Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (ФЗ 152),  
• Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской 

Федерации», 
• Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, информационных 

технологиях и о защите информации»,  
• Указом Президента Российской Федерации от 06.03.1997 №188 «Об утверждении 

перечня сведений конфиденциального характера»; 
• Приказом Роскомнадзора от 28.10.2022 г. № 179 «Об утверждении Требований к 

подтверждению уничтожения персональных данных» 

• Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об 
утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных», 

• Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об 
утверждении Положения об особенностях обработки персональных данных, 
осуществляемой без использования средств автоматизации», 

• Постановлением Правительства Российской Федерации от 06.07.2008 № 512 «Об 
утверждении требований к материальным носителям биометрических персональных 
данных и технологиям хранения таких данных вне информационных систем 
персональных данных», 

• Постановлением Правительства Российской Федерации от 06.05.2011 № 354 «О 
предоставлении коммунальных услуг собственникам и пользователям помещений в 
многоквартирных домах и жилых домов», 

• Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и 
содержания организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах персональных 
данных», 
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• Приказом ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания 
организационных и технических мер по обеспечению безопасности персональных 
данных при их обработке в информационных системах персональных данных с 
использованием средств криптографической защиты информации, необходимых для 
выполнения установленных Правительством Российской Федерации требований к 
защите персональных данных для каждого из уровней защищенности», 

• Приказом Федеральной службы по надзору в сфере связи, информационных 
технологий и массовых коммуникаций от 05.09.2013 № 996 «Об утверждении 
требований и методов по обезличиванию персональных данных», 

• Уставом государственного унитарного предприятия «Водоканал Ленинградской 
области», 

• иными нормативными правовыми актами Российской Федерации и локальными 
нормативными актами ГУП «Леноблводоканал», регламентирующими вопросы 
делопроизводства и обработки персональных данных. 

1.4. Обработка персональных данных в ГУП «Леноблводоканал» осуществляется с 
соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в 
области персональных данных и настоящим Положением. 

1.5. Положение регулирует особенности обработки персональных данных, 
осуществляемой с использованием средств автоматизации и без использования средств 
автоматизации.  

1.6. Действие Положения не распространяется на порядок обработки персональных 
данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.  

1.7. Обработка специальных категорий персональных данных не допускается, за 
исключением случаев, установленных законодательством Российской Федерации, в том числе:  

1.7.1. Субъект персональных данных дал согласие в письменной форме на обработку 
своих персональных данных;  

1.7.2. Обработка персональных данных, разрешенных субъектом персональных данных 
для распространения, осуществляется с соблюдением запретов и условий, предусмотренных 
статьей 10.1 ФЗ 152. 

1.7.3. Обработка персональных данных осуществляется в соответствии с 
законодательством о государственной социальной помощи, трудовым законодательством, 
пенсионным законодательством, законодательством об обязательных видах страхования, со 
страховым законодательством Российской Федерации. 

1.7.4. Обработка персональных данных необходима для защиты жизни, здоровья или 
иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных 
жизненно важных интересов других лиц и получение согласия субъекта персональных данных 
невозможно. 

1.8. Обработка специальных категорий персональных данных должна быть 
незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась 
обработка, если иное не установлено федеральным законом. 

1.9. Требования Положения обязательны для исполнения всеми работниками 
Предприятия. Работники Предприятия должны быть ознакомлены с Положением под подпись, а 
также с любыми изменениями или дополнениями к нему. 

2. ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ 

2.1. Автоматизированная обработка персональных данных — обработка 
персональных данных с помощью средств вычислительной техники.  

2.2. Автоматизированное рабочее место — программно-технический комплекс 
автоматизированной системы, предназначенный для автоматизации деятельности определенного 
вида.  
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2.3. Автоматизированная система — система, состоящая из персонала и комплекса 
средств автоматизации его деятельности, реализующая информационную технологию выполнения 
установленных функций.  

2.4. Безопасность персональных данных (в рамках Положения) состояние 
защищенности персональных данных от неправомерного или случайного доступа K HHM, 
уничтожения, изменения, блокирования, копирования, предоставления, распространения 
персональных данных, а также от иных неправомерных действий в отношении персональных 
данных. 

2.5. Блокирование персональных данных — временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для уточнения 
персональных данных). 

2.6. Владелец информационной системы персональных данных (в рамках 
Положения) — структурное подразделение Предприятия, эксплуатирующее информационную 
систему персональных данных.  

2.7. Внутренняя проверка (в рамках Положения) — контрольная деятельность, 
осуществляемая структурным подразделением Предприятия внутри Предприятия, в целях 
проверки соответствия обработки персональных данных законодательству Российской Федерации 
о персональных данных и принятым в соответствии с ним нормативным правовым актам, 
требованиям к защите персональных данных, локальным нормативным актам Предприятия об 
обработке персональных данных. 

2.8. Документированная информация — зафиксированная на материальном носителе 
путем документирования информация с реквизитами, позволяющими определить такую 
информацию или ее материальный носитель. 

2.9. Доступ к персональным данным (в рамках Положения) — возможность 
получения персональных данных и их использование.  

2.10. Защита персональных данных (в рамках Положения) — деятельность по 
обеспечению безопасности персональных данных.  

2.11. Информационная система персональных данных, ИСПДн — совокупность 
содержащихся в базах данных персональных данных и обеспечивающих их обработку 
информационных технологий и технических средств.  

2.12. Информация — сведения (сообщения, данные) независимо от формы их 
представления. 

2.13. Инцидент информационной безопасности (в рамках Положения) — появление 
одного или нескольких нежелательных или неожиданных событий информационной безопасности, 
с которыми связана значительная вероятность разглашения персональных данных и/или создание 
угрозы нарушения функционирования информационной системы персональных данных. 

2.14. Использование персональных данных — действия (операции) с персональными 
данными, совершаемые должностным лицом Предприятия в целях принятия решений или 
совершения иных действий, порождающих юридические последствия в отношении работников 
либо иным образом затрагивающих их права и свободы или права и свободы других лиц. 

2.15. Контролируемая зона — это пространство (территория, здание, часть здания), в 
котором исключено неконтролируемое пребывание лиц, не имеющих постоянного или разового 
допуска, и посторонних транспортных средств. 

2.16. Конфиденциальность персональных данных — обязательное для соблюдения 
назначенного ответственного лица, получившего доступ к персональным данным работников, 
требование не допускать их распространения без согласия работника или иного законного 
основания. 

2.17. Машинные носители персональных данных — изделия и устройства, 
предназначенные для записи и обработки персональных данных в составе средств вычислительной 
техники, а также для хранения и перемещения записанных персональных данных за пределы 
состава средств вычислительной техники.  

Виды машинных носителей:  
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• жесткие магнитные носители,  
• гибкие магнитные диски,  

• оптические и магнитооптические диски,  

• устройства долговременной электронной памяти «flash memory», магнитные ленты.  
Типы машинных носителей персональных данных: 
• съемные – носители персональных данных, которые устанавливаются и/или 

подключаются к средствам вычислительной техники на время сеанса работы пользователя ИСПДн, 
а по окончанию его отключаются и хранятся в оборудованном хранилище; 

• несъемные – носители персональных данных, которые в процессе работы 
пользователя не снимаются и не изымаются из состава средств вычислительной техники и 
находятся там постоянно 

2.18. Носитель информации — материальный объект, в том числе физическое поле, в 
котором информация находит свое отображение в виде символов, образов, сигналов, технических 
решений и процессов, количественных характеристик физических величин.  

2.19. Носители персональных данных на бумажной основе — материальные носители 
графической и буквенно-цифровой информации, отраженной (зафиксированной) на бумаге. 

2.20. Неавтоматизированная обработка персональных данных — обработка 
персональных данных (использование, уточнение, распространение, уничтожение персональных 
данных в отношении каждого из субъектов персональных данных), содержащихся в 
информационной системе персональных данных либо извлеченных из такой системы, при 
непосредственном участии человека. 

2.21. Обезличивание персональных данных — действия, в результате которых 
становится невозможным без использования дополнительной информации определить 
принадлежность персональных данных конкретному субъекту персональных данных. 

2.22. Обработка персональных данных — любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств автоматизации или без 
использования таких средств с персональными данными, включая сбор, запись, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 
персональных данных. 

2.23. Общедоступные персональные данные — персональные данные, доступ 
неограниченного круга лиц к которым предоставлен с согласия работника или на которые в 
соответствии с федеральными законами не распространяется требование соблюдения 
конфиденциальности. 

2.24. Оператор – юридическое лицо, самостоятельно или совместно с другими лицами 
организующие и (или) осуществляющие обработку персональных данных, а также определяющие 
цели обработки персональных данных, состав персональных данных, подлежащих обработке, 
действия (операции), совершаемые с персональными данными – ГУП «Леноблводоканал».  

2.25. Персональные данные — любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных). 

2.26. Персональные данные, разрешенные субъектом персональных данных для 
распространения — персональные данные, доступ неограниченного круга лиц к которым 
предоставлен субъектом персональных данных путем дачи согласия на обработку персональных 
данных, разрешенных субъектом персональных данных для распространения в порядке, 
предусмотренном ФЗ 152.  

2.27. Подразделение по информационной безопасности (в рамках Положения) — 
структурное подразделение Предприятия, на которое возложены функции по обеспечению 
информационной безопасности.  

2.28. Подразделение по работе с персоналом (в рамках Положения) — структурное 
подразделение Предприятия, на которое возложены функции по кадровому администрированию, 
организации подбора, обучения и развития персонала, выплате заработной платы и кадровому 
делопроизводству. 
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2.29. Подразделение сопровождения информационных технологий (в рамках 
Положения) — структурное подразделение Предприятия, на которое возложены функции по 
техническому сопровождению информационных технологий.  

2.30. Предоставление персональных данных — действия, направленные на раскрытие 
персональных данных определенному лицу или определенному кругу лиц.  

2.31. Предприятие (в рамках Положения) — ГУП «Леноблводоканал». 
2.32. Представитель субъекта персональных данных (в рамках Положения) — лицо, 

которое на законных основаниях, в том числе по доверенности субъекта персональных данных, 
имеет право обращаться на Предприятие по вопросам обработки персональных данных субъекта в 
рамках действующего законодательства Российской Федерации.  

2.33. Распространение персональных данных — действия, направленные на раскрытие 
персональных данных неопределенному кругу лиц.  

2.34. Разглашение персональных данных (в рамках Положения) — действия 
(бездействие), в результате которых персональные данные в любой возможной форме (устной, 
письменной, иной форме, в том числе с использованием технических средств) становятся 
известными третьим лицам в нарушение требования законодательства Российской Федерации 
и/или требований настоящего Положения. 

2.35. Раскрытие персональных данных (в рамках Положения) — действия, 
обуславливающие возможность ознакомления с персональными данными, обрабатываемыми на 
Предприятии. 

2.36. Специальные категории персональных данных – персональные данные, 
касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или 
философских убеждений, состояния здоровья, интимной жизни. 

2.37. Средства автоматизации – программное обеспечение, предназначенное для 
обработки персональных данных без непосредственного участия человека.  

2.38. Субъект персональных данных (в рамках Положения) — физическое лицо, чьи 
персональные данные обрабатываются на Предприятии.  

2.39. Трансграничная передача персональных данных — передача персональных 
данных на территорию иностранного государства органу власти иностранного государства, 
иностранному физическому лицу или иностранному юридическому лицу. 

2.40. Уничтожение персональных данных — действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной системе 
персональных данных работников или в результате которых уничтожаются материальные носители 
персональных данных работников. 

2.41. Электронный носитель — материальный носитель, используемый для записи, 
хранения и воспроизведения информации, обрабатываемой с помощью средств вычислительной 
техники.  

3. ПЕРЕЧЕНЬ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ И ЦЕЛИ 
ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

3.1. Предприятие является оператором, осуществляет обработку персональных данных 
работников Предприятия и других субъектов персональных данных, не состоящих с Предприятием 
в трудовых отношениях. 

3.2. Обработка персональных данных на Предприятии ограничивается достижением 
конкретных, заранее определенных и законных целей. Не допускается обработка персональных 
данных, несовместимая с целями сбора персональных данных. 

3.3. Обработке подлежат только персональные данные, которые отвечают целям их 
обработки. 

3.4. Перечень обрабатываемых персональных данных и цели обработки персональных 
данных на Предприятии приведены в Приложении №1 к Положению. 
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3.5. Допускается обработка персональных данных в статистических или иных 
исследовательских целях, за исключением целей, указанных в статье 15 ФЗ 152, при условии 
обязательного обезличивания персональных данных. 

3.6. В целях информационного обеспечения деятельности Предприятия могут 
создаваться общедоступные источники персональных данных (телефонный справочник, 
электронные базы данных), содержащие персональные данные. В общедоступные источники 
персональных данных могут включаться фотоизображение, фамилия, имя, отчество, день и месяц 
рождения, должность, структурное подразделение, номер служебного городского и внутреннего 
телефона, телефона сотовой связи, адрес корпоративной электронной почты и другие сведения, 
сообщаемые субъектом персональных данных. Персональные данные могут включаться в 
общедоступные источники персональных данных только с письменного согласия субъектов 
персональных данных. 

4. МЕРЫ, ПРИНИМАЕМЫЕ ПРЕДПРИЯТИЕМ ДЛЯ ОБЕСПЕЧЕНИЯ 
ВЫПОЛНЕНИЯ ОБЯЗАННОСТЕЙ ОПЕРАТОРА ПРИ ОБРАБОТКЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

4.1. Назначение ответственного за организацию обработки персональных данных.  
4.2. Издание документов, определяющих политику в отношении обработки 

персональных данных, локальных нормативных актов по вопросам обработки персональных 
данных, а также локальных нормативных актов, устанавливающих процедуры, направленные на 
предотвращение и выявление нарушений законодательства Российской Федерации в области 
персональных данных, устранение последствий таких нарушений.  

4.3. Применение правовых, организационных и технических мер по обеспечению 
безопасности персональных данных в соответствии с законодательством Российской Федерации о 
персональных данных.  

4.4. Осуществление внутреннего контроля и (или) аудита за соответствием обработки 
персональных данных ФЗ 152 и принятым в соответствии с ним нормативным правовым актам, 
требованиям к защите персональных данных, политике Предприятия в отношении обработки 
персональных данных, локальным нормативным актам Предприятия. 

4.5. Оценка вреда, который может быть причинен субъектам персональных данных в 
случае нарушения законодательства Российской Федерации о персональных данных, соотношение 
указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения 
обязанностей, предусмотренных законодательством Российской Федерации о персональных 
данных.  

4.6. Ознакомление работников Предприятия, непосредственно осуществляющих 
обработку персональных данных, с положениями законодательства Российской Федерации о 
персональных данных, в том числе требованиями к защите персональных данных, документами, 
определяющими политику Предприятия в отношении обработки персональных данных, 
локальными нормативными актами по вопросам обработки персональных данных, и (или) 
обучение указанных работников.  

4.7. Направление в уполномоченный орган по защите прав субъектов персональных 
данных уведомления об обработке персональных данных. 

5. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ ИХ ОБРАБОТКЕ 

Обеспечение безопасности персональных данных достигается:  
5.1 Определением угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных, формированием на их основе модели угроз.  
5.2 Применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных, 
необходимых для выполнения требований к защите персональных данных, исполнение которых 
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обеспечивает установленные Правительством Российской Федерации уровни защищенности 
персональных данных.  

5.3 Применением прошедших в установленном порядке процедуру оценки соответствия 
средств защиты информации. 

5.4 Оценкой эффективности принимаемых мер по обеспечению безопасности 
персональных данных до ввода в эксплуатацию информационной системы персональных данных.  

5.5 Учетом машинных носителей персональных данных.  
5.6 Обнаружением фактов несанкционированного доступа к персональным данным и 

принятием мер.  
5.7 Восстановлением персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним.  
5.8 Установлением правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации и учета всех 
действий, совершаемых с персональными данными в информационной системе персональных 
данных.  

5.9 Контролем за принимаемыми мерами по обеспечению безопасности персональных 
данных и уровня защищенности информационных систем персональных данных.  

5.10 Определением перечня лиц, доступ которых к персональным данным, 
обрабатываемым как автоматизированным способом, так и не автоматизированным, необходим им 
для выполнения трудовых обязанностей.  

5.11 Проведением занятий и инструктажей с работниками Предприятия, допущенными к 
обработке персональных данных. 

6. ЛИЦО, ОТВЕТСТВЕННОЕ ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ НА ПРЕДПРИЯТИИ 

6.1. Лицо, ответственное за организацию обработки персональных данных на 
Предприятии, назначается приказом Генерального директора.  

6.2. Лицо, ответственное за организацию обработки персональных данных, получает 
указания непосредственно от Генерального директора и подотчетно ему.  

6.3. Лицо, ответственное за организацию обработки персональных данных, в своей работе 
руководствуется законодательством Российской Федерации в области персональных данных, 
Положением и иными локальными актами Предприятия по направлению. 

6.4. Лицо, ответственное за организацию обработки персональных данных несет 
ответственность за надлежащее выполнение возложенных функций по организации обработки 
персональных данных в Предприятии в соответствии с положениями законодательства Российской 
Федерации в области персональных данных. 

6.5. Лицо, ответственное за организацию обработки персональных данных, обязано:  
6.5.1. Соблюдать принципы и правила обработки персональных данных, предусмотренные 

законодательством Российской Федерации o персональных данных. 
6.5.2. Осуществлять внутренний контроль за соблюдением на Предприятии 

законодательства Российской Федерации в области персональных данных, локальных нормативных 
актов Предприятия по вопросам обработки персональных данных, требований к защите 
персональных данных.  

6.5.3. Доводить до сведения работников Предприятия положения законодательства 
Российской Федерации и локальных нормативных актов Предприятия по вопросам обработки 
персональных данных, требований к защите персональных данных.  

6.5.4. Организовывать прием и обработку обращений и запросов субъектов персональных 
данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких 
обращений и запросов на Предприятий. 

6.5.5. Разрабатывать проекты локальных нормативных актов, касающихся обработки 
персональных данных с учетом особенностей деятельности структурных подразделений 
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Предприятия, в том числе, регулирующие особенности работы с обращениями и запросами 
субъектов персональных данных.  

6.6. Лицо, ответственное за организацию обработки персональных данных на 
Предприятии, вправе: 

6.6.1. Запрашивать и получать необходимую информацию от филиалов и иных 
структурных подразделений, работников Предприятия по вопросам обработки и защиты 
персональных данных.  

6.6.2. Формировать предложения по включению в должностные обязанности работников 
дополнения в части, касающейся обработки персональных данных работников, допущенных к 
обработке персональных данных. 

6.6.3. Согласовывать технические задания на выполнение работ по созданию и/или 
модернизации информационных систем персональных данных в части обеспечения выполнения 
требований законодательства Российской Федерации о персональных данных.  

6.6.4. Давать представления на рассмотрение Генерального директора о применении мер 
ответственности в отношении работников, допустивших нарушение правил обработки 
персональных данных, установленных законодательством Российской Федерации и локальными 
нормативными актами Предприятия по обработке персональных данных.  

6.6.5. Давать указания структурным подразделениям Предприятия на устранение 
нарушений требований законодательства Российской Федерации и/или требований локальных 
нормативных актов Предприятия по обработке персональных данных.  

6.6.6. Вносить Генеральному директору предложения о совершенствовании порядка 
обработки персональных данных.  

6.6.7. В порядке, установленном локальными нормативными актами Предприятия, 
организовывать и проводить внутренний контроль, плановые и внеплановые проверки соблюдения 
требований законодательства Российской Федерации о порядке обработки персональных данных. 

6.6.8. Давать распоряжения на блокирование неправомерно обрабатываемых 
персональных данных, на уточнение персональных данных в случае подтверждения факта 
неточности персональных данных, на прекращение обработки и уничтожение персональных 
данных в случае выявления неправомерной обработки персональных данных.  

6.6.9. Принимать необходимые меры по устранению причин и последствий выявленных 
фактов нарушения требований законодательства Российской Федерации о персональных данных, 
Положения, иных локальных нормативных документов Предприятия в области персональных 
данных и восстановлению нарушенных прав субъектов персональных данных. 

7. ОБЯЗАННОСТИ ОПЕРАТОРА  

Предприятие и его представители при обработке персональных данных должны соблюдать 
следующие общие требования: 

7.1. При сборе персональных данных Предприятие обязано предоставить субъекту 
персональных данных по его просьбе информацию, касающеюся обработки его персональных 
данных; 

7.2. Если в соответствии с федеральным законом предоставление персональных данных и 
(или) получение оператором согласия на обработку персональных данных являются 
обязательными, Предприятие обязано разъяснить субъекту персональных данных юридические 
последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку; 

7.3. Если персональные данные получены не от субъекта персональных данных, 
Предприятие до начала обработки таких персональных данных обязано предоставить субъекту 
персональных информацию, указанную в ч. 3 ст. 18 Федерального закона «О персональных 
данных», за исключением случаев, установленных ч. 4 названной статьи; 

7.4. При сборе персональных данных, в том числе посредством информационно-
телекоммуникационной сети «Интернет», Предприятие обязано обеспечить запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение 
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персональных данных граждан Российской Федерации с использованием баз данных, находящихся 
на территории Российской Федерации, за исключением случаев, указанных в Федеральном законе 
«О персональных данных»; 

7.5. Принимать меры, необходимые и достаточные для обеспечения выполнения 
обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в 
соответствии с ним нормативными правовыми актами; 

7.6. Опубликовать или иным образом обеспечить неограниченный доступ к документу, 
определяющему его политику в отношении обработки персональных данных, к сведениям о 
реализуемых требованиях к защите персональных данных. Предприятие в связи с осуществлением 
сбора персональных данных с использованием информационно-телекоммуникационных сетей, 
обязано опубликовать на официальном сайте в информационно-телекоммуникационной сети 
«Интернет», документ, определяющий его политику в отношении обработки персональных 
данных, и сведения о реализуемых требованиях к защите персональных данных, а также 
обеспечить возможность доступа к указанному документу с использованием средств 
соответствующей информационно-телекоммуникационной сети; 

7.7. При обработке персональных данных обязано принимать необходимые правовые, 
организационные и технические меры или обеспечивать их принятие для защиты персональных 
данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, предоставления, распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных; 

7.8. В порядке, определенном федеральным органом исполнительной власти, 
уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с 
государственной системой обнаружения, предупреждения и ликвидации последствий 
компьютерных атак на информационные ресурсы Российской Федерации, включая 
информирование его о компьютерных инцидентах, повлекших неправомерную передачу 
(предоставление, распространение, доступ) персональных данных; 

7.9. До начала обработки персональных данных Предприятие обязано уведомить 
уполномоченный орган по защите прав субъектов персональных данных о своем намерении 
осуществлять обработку персональных данных, за исключением случаев, предусмотренных 
Федеральным законом «О персональных данных». 

8. ПОРЯДОК И ОСНОВНЫЕ УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ 
ДАННЫХ 

8.1. Обработка персональных данных на Предприятии осуществляется с соблюдением 
принципов и правил, предусмотренных законодательством Российской Федерации, а также в 
соответствии с локальными нормативными актами, касающимися обработки персональных 
данных, с учетом особенностей деятельности структурных подразделений Предприятия.  

8.2. Предприятие при обработке персональных данных вправе поручить обработку 
персональных данных другому лицу с согласия субъекта персональных данных, если иное не 
предусмотрено федеральным законом, на основании заключаемого с этим лицом договора (в 
поручении Предприятия должны быть определены перечень действий (операций) с персональными 
данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и 
цели обработки, должна быть установлена обязанность такого лица соблюдать 
конфиденциальность персональных данных и обеспечивать безопасность персональных данных 
при их обработке, а также должны быть указаны требования к защите обрабатываемых 
персональных данных в соответствии законодательством Российской Федерации о персональных 
данных, Положением и иными локальными нормативными документами Предприятия в 
отношении обработки персональных данных). 

8.3. При осуществлении обработки персональных данных Предприятие:  
8.3.1. Разъясняет субъектам персональных данных последствия отказа предоставить свои 

персональные данные B случае, если предоставление персональных данных является обязательным 
в соответствии с законодательством Российской Федерации. 
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8.3.2. Предоставляет в установленном порядке субъектам персональных данных или их 
представителям информацию о наличии персональных данных, относящихся к соответствующим 
субъектам, а также предоставляет возможность ознакомления с этими персональными данными 
при обращении и (или) поступлении запросов указанных субъектов персональных данных или их 
представителей, если иное не установлено законодательством Российской Федерации. Порядок 
работы с обращениями и запросами субъектов персональных данных устанавливается отдельным 
локальным нормативным актом Предприятия. 

8.3.3. Если персональные данные получены Предприятием не от субъекта персональных 
данных, за исключением случаев, предусмотренных пунктом 8.3.4., до начала обработки таких 
персональных данных Предприятие обязано предоставить субъекту персональных данных 
следующую информацию:  

• наименование либо фамилию, имя, отчество и адрес Предприятия или его 
представителя;  

• цель обработки персональных данных и ее правовое основание;  
• предполагаемые пользователи персональных данных;  
• установленные ФЗ 152 права субъекта персональных данных;  
• источник получения персональных данных. 
8.3.4. Освобождается от обязанности предоставить субъекту персональных данных 

сведения, предусмотренные пунктом 8.3.3, в случаях, если:  
• субъект персональных данных уведомлен об осуществлении обработки его 

персональных данных Предприятием;  
• персональные данные получены оператором на основании федерального закона или 

в связи с исполнением договора, стороной которого либо выгодоприобретателем 
или поручителем, по которому является субъект персональных данных;  

• обработка персональных данных, разрешенных субъектом персональных данных 
для распространения, осуществляется с соблюдением запретов и условий, 
предусмотренных статьей 10.1 ФЗ 152;  

• Предприятие осуществляет обработку персональных данных для статистических 
или иных исследовательских целей, для осуществления научной деятельности, если 
при этом не нарушаются права и законные интересы субъекта персональных 
данных;  

• предоставление субъекту персональных данных сведений, указанных в пункте 8.3.3, 
нарушает права и законные интересы третьих лиц. 

8.3.5. Не передает персональные данные третьим лицам без согласия субъектов 
персональных данных, за исключением случаев, когда это необходимо в целях предупреждения 
угрозы жизни и здоровью работника Предприятия, a также в других случаях, предусмотренных 
законодательством Российской Федерации.  

8.3.6. Блокирует персональные данные на период внутренней проверки в случае:  
• выявления неправомерной обработки персональных данных;  
• выявления неточных персональных данных;  
• отсутствия возможности уничтожения персональных данных в течение срока, 

указанного в законодательстве Российской Федерации. 
8.3.7. В случае подтверждения факта неточности персональных данных уточняет 

персональные данные или обеспечивает их уточнение.  
8.3.8. Прекращает обработку и уничтожает персональные данные:  
• при достижении цели обработки персональных данных;  
• в случае отзыва субъектом персональных данных согласия на обработку 

персональных данных, если иное не предусмотрено законодательством Российской 
Федерации;  

• по истечении установленного срока обработки персональных данных;  
• в случае невозможности обеспечить правомерную обработку персональных данных. 
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8.4. Персональные данные относятся к сведениям конфиденциального характера. Лица, 
получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не 
распространять персональные данные без согласия субъекта персональных данных, если иное не 
предусмотрено законодательством Российской Федерации.  

8.5. Обработка персональных данных на Предприятии осуществляется следующими 
способами:  

• обработка персональных данных с использованием средств автоматизации;  

• обработка персональных данных без использования средств автоматизации 
(неавтоматизированная обработка персональных данных); 

• смешанная обработка персональных данных.  
При смешанной обработке персональных данных учитываются требования к обработке 

персональных данных с использованием средств автоматизации и требования к обработке 
персональных данных без использования средств автоматизации. 

8.6. Предприятие получает персональные данные непосредственно от субъекта 
персональных данных и (или) его законного представителя устно, посредством представления 
документов либо путем заполнения различных анкет, опросных листов. Если персональные данные 
возможно получить только у третьей стороны, то субъект персональных данных должен быть 
уведомлен об этом заранее и от него должно быть получено письменное согласие.  

8.7. Не требуется согласие субъекта персональных данных на их получение и обработку, 
а также уведомление субъекта персональных данных о получении персональных данных от 
третьего лица в случае получения Предприятием персональных данных, переданных Предприятию 
в целях заключения и исполнения договора, содержащего положения о предоставлении 
коммунальных услуг в порядке и случаях, предусмотренных жилищным законодательством 
Российской Федерации. 

8.8. Обработка персональных данных осуществляется в условиях, исключающих 
возможность ознакомления с персональными данными субъектов лиц, не допущенных к обработке 
персональных данных.  

8.9. Предприятие не имеет права получать и обрабатывать персональные данные 
работника о его членстве в общественных объединениях или его профсоюзной деятельности, за 
исключением случаев, предусмотренных федеральными законами, и в случае добровольного 
письменного согласия субъекта персональных данных.  

8.10. Субъект персональных данных обязан предоставлять Предприятию достоверные 
сведения о себе. Предприятие имеет право проверять достоверность сведений, предоставленных 
субъектом, в рамках, установленных законодательством Российской Федерации. 

8.11. Представление работником Предприятия подложных документов или заведомо 
ложных сведений при заключении трудового договора является основанием для расторжения 
трудового договора в соответствии с пунктом 11 части первой статьи 81 Трудового кодекса 
Российской Федерации. 

8.12. Работник Предприятия обязан сообщить в Подразделение по работе с персоналом 
об изменении своих персональных данных в срок не позднее 5 рабочих дней после указанных 
изменений.  

 

8.13. Структурные подразделения Предприятия, в которых осуществляется 
обработка персональных данных:  

8.13.1. Содействуют в предоставлении в Подразделение по информационной безопасности 
ежегодно в период с 01 по 20 августа сведений: 

• о работниках структурного подразделения, допущенных к обработке персональных 
данных, о помещениях, в которых ведется обработка персональных данных, 

• об используемых информационных систем персональных данных и их 
пользователей, 

• об используемых съемных носителях информации.  
8.13.2. Организуют сбор согласий на обработку персональных данных субъектов, в том 

числе на передачу персональных данных субъектов третьим лицам и обработку персональных 
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данных, разрешенных субъектом персональных данных для распространения, в случаях, когда 
такое согласие требуется.  

 

8.14. Подразделение по информационной безопасности:  
8.14.1. Аккумулирует сведения, указанные в пункте 8.13.1 Положения.  
8.14.2. Осуществляет централизованный учет информационных систем персональных 

данных, эксплуатируемых на Предприятии. 
8.14.3. Ведет централизованный перечень работников Предприятия, допущенных к 

обработке персональных данных, на основании типовой формы (приложение № 2 к Положению).  
8.14.4. Осуществляет централизованный учет съемных носителей информации, которые 

используются для обработки персональных данных.  
8.14.5. Осуществляет централизованный учет помещений, в которых ведется обработка 

персональных данных, на основании типовой формы (приложение № 3 к Положению).  
8.14.6. Осуществляет централизованный учет используемых информационных систем 

персональных данных и их пользователей на основании типовой формы (приложение № 4 к 
Положению) 

8.14.7. Осуществляет контроль за процессом обнаружения фактов несанкционированного 
доступа к персональным данным, в частности обеспечивает: 

• своевременное обнаружение фактов несанкционированного доступа к 
персональным данным и немедленное доведение этой информации до 
ответственного за организацию обработки персональных данных в Предприятии. 

• недопущение воздействия на технические средства автоматизированной обработки 
персональных данных, в результате которого может быть нарушено их 
функционирование; 

• возможность восстановления персональных данных, модифицированных или 
уничтоженных вследствие несанкционированного доступа к ним; 

• постоянный контроль за обеспечением уровня защищенности персональных 
данных; 

• знание и соблюдение условий использования средств защиты информации, 
предусмотренных эксплуатационной и технической документацией; 

• учет применяемых средств защиты информации, эксплуатационной и технической 
документации к ним, носителей персональных данных; 

• при обнаружении нарушений порядка предоставления персональных данных 
незамедлительное приостановление предоставления персональных данных 
пользователям информационной системы персональных данных, используемых 
Предприятием, до выявления причин нарушений и устранения этих причин; 

• разбирательство и составление заключений по фактам несоблюдения условий 
хранения материальных носителей персональных данных, использования средств 
защиты информации, которые могут привести к нарушению конфиденциальности 
персональных данных или другим нарушениям, приводящим к снижению уровня 
защищенности персональных данных, разработку и принятие мер по 
предотвращению возможных опасных последствий подобных нарушений. 

8.14.8. Принимает все необходимые меры по восстановлению персональных данных, 
модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к 
ним. 

8.14.9. Организует хранение согласий на обработку персональных данных субъектов, в том 
числе на передачу персональных данных субъектов третьим лицам и обработку персональных 
данных, разрешенных субъектом персональных данных для распространения.  

8.14.10. Разрабатывает на основании представленной Руководителями структурных 
подразделений информации: 
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• Перечень работников, доступ которых к персональным данным, обрабатываемым 
автоматизированным способом и неавтоматизированным способом, необходим для 
выполнения трудовых обязанностей (приложение №2 к Положению), 

• Перечень помещений, в которых ведется обработка персональных данных 
(приложение № 3 к Положению), 

• Перечень используемых информационных систем персональных данных и их 
пользователей (приложение № 4 к Положению). 
 

8.15. Руководители структурных подразделений Предприятия: 
8.15.1. Организуют обработку персональных данных в структурном подразделении в 

соответствии с требованиями Положения и локальных нормативных актов Предприятия.  
8.15.2. Готовят информацию и передают в Подразделение по информационной 

безопасности для утверждения приказом по Предприятию Перечней согласно пункту 8.14.8 
Положения. 

8.15.3. Обеспечивают внесение соответствующих изменений в должностные инструкции 
работников своих структурных подразделений, в обязанности которых входит обработка 
персональных данных.  

8.15.4. Информируют работников структурного подразделения о факте обработки ими 
персональных данных, категориях обрабатываемых персональных данных, а также об 
особенностях и правилах осуществления такой обработки, установленных законодательством 
Российской Федерации, а также локальными нормативными актами Предприятия. 

8.15.5. Несут ответственность за соблюдение требований законодательства Российской 
Федерации и локальных нормативных актов Предприятия о персональных данных при их 
обработке в структурном подразделении.  

 

8.16. Работники Предприятия, обрабатывающие персональные данные:  
8.16.1. Обязаны соблюдать установленные на Предприятии требования и правила 

обработки и защиты персональных данных, в том числе от неправомерного или случайного 
доступа к ним, уничтожения, модифицирования, блокирования, копирования, распространения, 
предоставления, а также от иных неправомерных действий в отношении данной информации.  

8.16.2. Обеспечивают сохранность бумажных и электронных носителей, содержащих 
персональные данные.  

8.16.3. Обеспечивают выполнение установленных мер по неразглашению 
(нераспространению) персональных данных субъектов, ставших им известными при исполнении 
трудовых обязанностей. 

8.17. Особенности обработки персональных данных, разрешенных субъектом 
персональных данных для распространения, и форма соответствующего согласия устанавливаются 
отдельным локальным нормативным актом Предприятия. 

9. СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ  

9.1. Обработка персональных данных допускается в случае, если обработка 
персональных данных осуществляется с согласия субъекта персональных данных на обработку его 
персональных данных и иных случаях, предусмотренных частью 1 статьи 6 ФЗ 152.  

9.2. Согласие на обработку персональных данных может быть дано субъектом 
персональных данных или его представителем в любой позволяющей подтвердить факт его 
получения форме, если иное не установлено законодательством Российской Федерации.  

9.3. Согласие на обработку персональных данных должно быть конкретным, 
предметным, информированным, сознательным и однозначным. 

9.4. Равнозначным содержащему собственноручную подпись субъекта персональных 
данных согласию в письменной форме на бумажном носителе признается согласие в форме 
электронного документа, подписанного электронной подписью в соответствии с законодательством 
Российской Федерации. 
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9.5. Письменное согласие субъекта персональных данных должно включать:  
9.5.1. Фамилию, имя, отчество, адрес субъекта персональных данных, номер основного 

документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и 
выдавшем его органе.  

9.5.2. Фамилию, имя, отчество, адрес представителя субъекта персональных данных, 
номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного 
документа и выдавшем его органе, реквизиты доверенности или иного документа, 
подтверждающего полномочия этого представителя (при получении согласия от представителя 
субъекта персональных данных). 

9.5.3. Наименование или фамилию, имя, отчество, адрес лица, осуществляющего 
обработку персональных данных по поручению оператора, если обработка будет поручена такому 
лицу.  

9.5.4. Наименование и адрес Предприятия.  
9.5.5. Цель обработки персональных данных. 
9.5.6. Перечень персональных данных, на обработку которых дается согласие субъекта 

персональных данных.  
9.5.7. Перечень действий с персональными данными, на совершение которых дается 

согласие, общее описание используемых оператором способов обработки персональных данных.  
9.5.8. Срок, в течение которого действует согласие субъекта персональных данных, а 

также способ его отзыва.  
9.5.9. Подпись субъекта персональных данных. 
9.6. Согласие оформляется по форме, установленной Положением: 
• Форма Согласия на обработку персональных данных (для работников Предприятия) 

приведена в приложении № 5 к Положению.  
• Форма Согласия на обработку персональных данных иных физических лиц 

приведена в приложении № 6 к Положению.  
• Форма Согласия субъекта персональных данных на передачу персональных данных 

третьим лицам приведена в приложении № 7 к Положению.  
• Форма Согласия субъекта персональных данных на распространение персональных 

данных приведена в приложении № 8 к Положению, 

• Форма Согласия субъекта персональных данных на обработку персональных 
данных с целью заключения договора приведена в приложении № 9 к Положению, 

9.7. Разъяснения субъекту персональных данных юридических последствий отказа 
предоставить его персональные данные и (или) дать согласие на их обработку, в частности, когда 
это необходимо в тех случаях, когда от факта отсутствия персональных данных зависит принятие 
решения о выполнении в отношении субъекта персональных данных каких-либо юридически 
значимых действий, предоставляются в письменном виде по форме согласно приложению № 10 к 
Положению. 

9.8. Обязательство о неразглашении персональных данных оформляется в письменном 
виде по форме согласно приложению № 11 к Положению. 

9.9. Согласие на обработку персональных данных, разрешенных субъектом 
персональных данных для распространения, оформляется отдельно от иных согласий субъекта 
персональных данных на обработку его персональных данных.  

9.10. Согласие на обработку персональных данных хранится в структурных 
подразделениях Предприятия, осуществляющих обработку персональных данных, в течение 
3 (трех) лет после истечения срока действия согласия или его отзыва, если иное не предусмотрено 
законодательством Российской Федерации, договором (ст. 441 Приказа Росархива от 20.12.2019 
№ 236 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в 
процессе деятельности государственных органов, органов местного самоуправления и организаций, 
с указанием сроков их хранения»). 

9.11. Согласие на обработку персональных данных может быть отозвано субъектом 
персональных данных. В случае отзыва названным субъектом персональных данных согласия на 
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обработку персональных данных Предприятие вправе продолжить обработку персональных 
данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 
2 - 11 части 1 статьи 6, пунктах 2-10 части 2 статьи 10 ФЗ 152. 

10. ОСОБЕННОСТИ АВТОМАТИЗИРОВАННОЙ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ 
ПРЕДПРИЯТИЯ 

10.1. На Предприятии ведется учет информационных систем персональных данных. 
Перечень используемых информационных систем персональных данных утверждается приказом 
Генерального директора.  

10.2. Каждая информационная система персональных данных Предприятия должна иметь 
владельца (лицо, ответственное за определение критериев и порядка доступа работников к 
информационной системе).  

10.3. Сведения о вновь создаваемых информационных системах персональных данных, о 
внесенных изменениях в действующие информационные системы персональных данных (об их 
модернизации), а также о выводе их из эксплуатации в течение семи рабочих дней со дня принятия 
соответствующего решения направляются владельцем указанных информационных систем 
персональных данных в Подразделение по информационной безопасности.  

10.4. Подразделение по информационной безопасности ведет единый учет 
информационных систем персональных данных, используемых на Предприятии. 

10.5. Для каждой информационной системы персональных данных определяется 
требуемый уровень защищенности персональных данных.  

10.6. Для определения требуемого уровня защищенности персональных данных при их 
обработке в информационных системах персональных данных создается Комиссия по определению 
требуемого уровня защищенности персональных данных при их обработке в информационных 
системах персональных данных (далее — Комиссия): 

10.6.1. Комиссия формируется из числа работников Предприятия, участвующих в процессе 
автоматизированной обработки персональных данных.  

10.6.2. В состав Комиссии входит не менее 5 (пяти) человек – постоянные члены Комиссии 
и представители владельца информационной системы персональных данных.  

10.6.3. Постоянными членами Комиссии являются:  

• председатель Комиссии,  
• работник Подразделения сопровождения информационных технологий,  
• работник Подразделения по информационной безопасности,  
• секретарь Комиссии.  
10.6.4. Состав Комиссии и ее полномочия утверждаются Генеральным директором по 

представлению ответственного за организацию обработки персональных данных. 
10.6.5. Председателем Комиссии назначается ответственный за организацию обработки 

персональных данных.  
10.7. Информация, содержащаяся в информационных системах персональных данных, 

хранится на серверах. Сервера должны быть расположены в помещениях с ограниченным 
доступом.  

10.8. При принятии решений, затрагивающих интересы работника, Предприятие не имеет 
права основываться на персональных данных работника, полученных исключительно в результате 
их автоматизированной обработки или электронного получения.  

10.9. При использовании материальных (машинных) носителей, на которые 
осуществляется запись биометрических персональных данных, а также при хранении 
биометрических персональных данных вне информационных систем персональных данных 
материальный (машинный) носитель должен обеспечивать: 

• защиту от несанкционированной повторной и дополнительной записи информации 
после ее извлечения из информационной системы персональных данных;  
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• возможность доступа к записанным на материальный носитель биометрическим 
персональным данным, осуществляемого работниками Предприятия, допущенными 
к обработке персональных данных;  

• возможность идентификации информационной системы персональных данных, в 
которую была осуществлена запись биометрических персональных данных, а также 
работников Предприятия, допущенных к обработке персональных данных, и 
осуществивших такую запись;  

• невозможность несанкционированного доступа к биометрическим персональным 
данным, содержащимся на материальном носителе.  

10.10. Учет электронных (машинных) носителей, содержащих персональные данные, в том 
числе биометрические персональные данные, осуществляется Подразделением по 
информационной безопасности и фиксируется в электронном журнале учета машинных носителей 
персональных данных с присвоением материальному носителю учетного номера (инвентарного 
номера) и указанием количества экземпляров материальных носителей. Работники Предприятия 
обязаны предоставлять сведения об используемых материальных (машинных) носителях, 
содержащих персональные данные и беспрепятственный доступ к ним (при необходимости) 
работникам Подразделения по информационной безопасности.  

10.11. Доступ работников Предприятия к персональным данным, находящимся в 
информационных системах персональных данных, используемых Предприятием, предусматривает 
обязательное прохождение процедуры идентификации и аутентификации. Работникам 
Предприятия, имеющим право осуществлять обработку персональных данных в информационных 
системах, используемых Предприятием, предоставляется уникальный логин и пароль для доступа к 
соответствующей информационной системе. Доступ предоставляется к прикладным программным 
подсистемам в соответствии с функциями, предусмотренными должностными инструкциями 
работников Предприятия.  

10.12. Обеспечение безопасности персональных данных, обрабатываемых в 
информационных системах персональных данных, используемых Предприятием, достигается 
путем исключения несанкционированного, в том числе случайного, доступа к персональным 
данным, а также принятия следующих мер по обеспечению безопасности: 

• определение угроз безопасности персональных данных при их обработке в 
информационных системах персональных данных, используемых Предприятием; 

• применение организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах персональных 
данных, используемых Предприятием, необходимых для выполнения требований к 
защите персональных данных, исполнение которых обеспечивает установленные 
Правительством Российской Федерации уровни защищенности персональных 
данных; 

• применение прошедших в установленном порядке процедур оценки соответствия 
средств защиты информации; 

• оценка эффективности принимаемых мер по обеспечению безопасности 
персональных данных до ввода в эксплуатацию информационной системы 
персональных данных, используемых Предприятием; 

• учет машинных носителей персональных данных; 
• обнаружение фактов несанкционированного доступа к персональным данным и 

принятие мер; 
• восстановление персональных данных, модифицированных или удаленных, 

уничтоженных вследствие несанкционированного доступа к ним; 
• установление правил доступа к персональным данным, обрабатываемым в 

информационных системах персональных данных, используемых Предприятием, а 
также обеспечением регистрации и учета всех действий, совершаемых с 
персональными данными в информационных системах персональных данных, 
используемых Предприятием; 
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• контроль за принимаемыми мерами по обеспечению безопасности персональных 
данных и уровней защищенности информационных систем персональных данных. 

10.13. Обмен персональными данными при их обработке в информационных системах 
персональных данных, используемых Предприятием, осуществляется по каналам связи, защита 
которых обеспечивается путем реализации соответствующих организационных мер и путем 
применения программных и технических средств. 

10.14. В случае выявления нарушений порядка обработки персональных данных в 
информационных системах персональных данных, используемых Предприятием, 
уполномоченными должностными лицами незамедлительно принимаются меры по установлению 
причин нарушений и их устранению. 

10.15. Особенности автоматизированной обработки персональных данных могут быть 
установлены локальным нормативным актом Предприятия, не противоречащим Положению. 

11. ОСОБЕННОСТИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ БЕЗ 
ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ  

11.1. Персональные данные при их обработке, осуществляемой без использования 
средств автоматизации, должны обособляться от иной информации, в частности путем фиксации 
их на отдельных материальных носителях персональных данных, в специальных разделах или на 
полях форм.  

11.2. Обработка персональных данных, содержащихся в информационной системе 
персональных данных либо извлеченных из такой системы (далее–персональные данные), 
считается осуществленной без использования средств автоматизации (неавтоматизированной), 
если такие действия с персональными данными, как использование, уточнение, распространение, 
уничтожение персональных данных в отношении каждого из субъектов персональных данных, 
осуществляются при непосредственном участии человека. 

11.3. Обработка персональных данных не может быть признана осуществляемой с 
использованием средств автоматизации только на том основании, что персональные данные 
содержатся в информационной системе персональных данных или были извлечены из нее. 

11.4. Обработка персональных данных, осуществляемая без использования средств 
автоматизации, проводится таким образом, чтобы в отношении каждой категории персональных 
данных можно было установить места хранения персональных данных (материальных носителей) и 
работников Предприятия, непосредственно осуществляющих обработку персональных данных 
либо имеющих к ним доступ.  

11.5. Персональные данные при их обработке, осуществляемой без использования 
средств автоматизации, должны обособляться от иной информации, в частности путем фиксации 
их на отдельных материальных носителях персональных данных (далее - материальные носители), 
в специальных разделах или на полях форм (бланков). 

11.6. При фиксации персональных данных на материальных носителях не допускается 
фиксация на одном материальном носителе персональных данных, цели обработки которых 
заведомо не совместимы. Для обработки различных категорий персональных данных для каждой 
категории персональных данных должен использоваться отдельный материальный носитель.  

11.7. Лица, осуществляющие обработку персональных данных без использования средств 
автоматизации, должны быть проинформированы о факте обработки ими персональных данных, 
обработка которых осуществляется Предприятием без использования средств автоматизации, 
категориях обрабатываемых персональных данных, а также об особенностях и правилах 
осуществления такой обработки, установленных нормативными правовыми актами федеральных 
органов исполнительной власти, органов исполнительной власти субъектов Российской 
Федерации, а также локальными правовыми актами Предприятия. 

11.8. При использовании типовых форм документов, характер информации в которых 
предполагает или допускает включение в них персональных данных (далее - типовая форма), 
должны соблюдаться следующие условия: 
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• типовая форма или связанные с ней документы (инструкция по ее заполнению, 
карточки, реестры и журналы) должны содержать сведения о цели обработки 
персональных данных, осуществляемой без использования средств автоматизации, 
имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта 
персональных данных, источник получения персональных данных, сроки обработки 
персональных данных, перечень действий с персональными данными, которые 
будут совершаться в процессе их обработки, общее описание используемых 
оператором способов обработки персональных данных; 

• типовая форма должна предусматривать поле, в котором субъект персональных 
данных может поставить отметку о своем согласии на обработку персональных 
данных, осуществляемую без использования средств автоматизации, - при 
необходимости получения письменного согласия на обработку персональных 
данных; 

• типовая форма должна быть составлена таким образом, чтобы каждый из субъектов 
персональных данных, содержащихся в документе, имел возможность ознакомиться 
со своими персональными данными, содержащимися в документе, не нарушая прав 
и законных интересов иных субъектов персональных данных; 

• типовая форма должна исключать объединение полей, предназначенных для 
внесения персональных данных, цели обработки которых заведомо не совместимы. 

11.9. При ведении журналов (реестров, книг), содержащих персональные данные, 
необходимые для однократного пропуска субъекта персональных данных на территорию, на 
которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие 
условия: 

• необходимость ведения такого журнала (реестра, книги) должна быть 
предусмотрена актом оператора, содержащим сведения о цели обработки 
персональных данных, осуществляемой без использования средств автоматизации, 
способы фиксации и состав информации, запрашиваемой у субъектов персональных 
данных, перечень лиц (поименно или по должностям), имеющих доступ к 
материальным носителям и ответственных за ведение и сохранность журнала 
(реестра, книги), сроки обработки персональных данных, а также сведения о 
порядке пропуска субъекта персональных данных на территорию, на которой 
находится оператор, без подтверждения подлинности персональных данных, 
сообщенных субъектом персональных данных; 

• копирование содержащейся в таких журналах (реестрах, книгах) информации не 
допускается; 

• персональные данные каждого субъекта персональных данных могут заноситься в 
такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска 
субъекта персональных данных на территорию, на которой находится оператор. 

11.10. Уничтожение или обезличивание части персональных данных, если это допускается 
материальным носителем, может производиться способом, исключающим дальнейшую обработку 
этих персональных данных с сохранением возможности обработки иных данных, зафиксированных 
на материальном носителе (удаление). 

11.11. Уточнение персональных данных при осуществлении их обработки без 
использования средств автоматизации производится путем обновления или изменения данных на 
материальном носителе, а если это не допускается техническими особенностями материального 
носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них 
изменениях либо путем изготовления нового материального носителя с уточненными 
персональными данными. 
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12. ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ 

12.1. Персональные данные субъектов хранятся в структурных подразделениях 
Предприятия, которые отвечают за взаимодействие с субъектами персональных данных, в местах, 
защищенных от несанкционированного доступа. 

12.2. Персональные данные субъектов персональных данных хранятся на бумажных 
носителях, на внешних (съемных) электронных носителях и в информационных системах 
персональных данных.  

12.3. Хранение персональных данных должно осуществляться в порядке, исключающем 
их утрату или неправомерное использование. Персональные данные на бумажных носителях 
должны находиться в помещениях Предприятия в сейфах, металлических запираемых шкафах, 
обеспечивающих защиту от несанкционированного доступа.  

12.4. Должно быть обеспечено раздельное хранение персональных данных и их 
материальных носителей, обработка которых осуществляется в целях, несовместимых между 
собой, и которые содержат разные категории персональных данных. 

12.5. При работе с бумажными носителями информации, содержащими персональные 
данные, запрещается оставлять их на рабочем месте или оставлять шкафы (сейфы) открытыми с 
данными документами незапертыми в случае выхода из рабочего помещения.  

12.6. В конце рабочего дня все документы, содержащие персональные данные, должны 
быть убраны в шкафы (сейфы).  

12.7. Хранение персональных данных субъектов осуществляется в форме, позволяющей 
определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки в 
соответствии со сроками хранения, определяемыми законодательством Российской Федерации об 
архивном деле и локальными нормативными актами Предприятия.  

12.8. Сроки обработки и хранения персональных данных работников Предприятия, 
граждан, претендующих на вакантную должность в Предприятии, субъектов (заявителей), 
обратившихся в Предприятие в целях получения оказываемых Предприятием услуг или в связи с 
исполнением Предприятием функций, определяются в соответствии с законодательством 
Российской Федерации.  

С учетом положений законодательства Российской Федерации, устанавливаются следующие 
сроки обработки и хранения персональных данных: 

12.8.1. Персональные данные, содержащиеся в приказах по личному составу Предприятия 
(о приеме, о переводе, об увольнении, об установлении надбавок), хранятся в течение 2 (двух) лет, 
с последующим формированием и передачей указанных документов в архив Предприятия в 
порядке, предусмотренном законодательством Российской Федерации, локальными актами 
Предприятия; 

12.8.2. Персональные данные, содержащиеся в личных делах работников Предприятия 
хранятся в течение 10 (десяти) лет, с последующим формированием и передачей указанных 
документов в архив Предприятия в порядке, предусмотренном законодательством Российской 
Федерации, локальными актами Предприятия; 

12.8.3. Персональные данные, содержащиеся в приказах о поощрениях, материальной 
помощи работникам Предприятия, хранятся в течение 2 (двух) лет, с последующим 
формированием и передачей указанных документов в архив Предприятия в порядке, 
предусмотренном законодательством Российской Федерации, локальными актами Предприятия 

12.8.4. Персональные данные, содержащиеся в приказах о предоставлении отпусков, о 
командировках, о дисциплинарных взысканиях работников Предприятия, хранятся в течение 
5 (пяти) лет с последующим уничтожением. 

12.8.5. Персональные данные, содержащиеся в документах граждан, претендующих на 
вакантную должность в Предприятии, хранятся в течение 3 (трех) лет со дня прохождения 
собеседования, после чего подлежат уничтожению. 

12.8.6. Сроки обработки и хранения персональных данных, предоставляемых субъектами 
персональных данных в Предприятие в целях получения оказываемых Предприятием услуг или в 
связи с исполнением Предприятием функций в соответствии с перечнем, определенным 
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пунктом 3.4. Положения, определяются нормативными правовыми актами, регламентирующими 
порядок их сбора и обработки. 

12.8.7. Персональные данные граждан, обратившихся в Предприятие лично, а также 
направивших индивидуальные или коллективные письменные обращения или обращения в форме 
электронного документа, хранятся в течение 5(пяти) лет. 

12.8.8. Персональные данные, предоставляемые субъектами на бумажном носителе в целях 
получения оказываемых Предприятием услуг или в связи с исполнением Предприятием функций в 
соответствии с перечнем, определенным пунктом 3.4. Положения, хранятся на бумажных 
носителях в структурных подразделениях Предприятия, к полномочиям которых относится 
обработка персональных данных в связи с предоставлением услуги или в связи с исполнением 
Предприятием функций в соответствии с перечнем, определенным пунктом 3.4. Положения, в 
соответствии с утвержденными положениями о соответствующих структурных подразделениях 
Предприятия.  

12.8.9. Персональные данные, предоставляемые субъектами персональных данных в целях 
применения и исполнения законодательства в рамках ведения бухгалтерского учета Предприятия, 
хранятся не дольше, чем этого требуют цели обработки персональных данных, если срок хранения 
персональных данных не установлен федеральным законом, договором, стороной которого, 
выгодоприобретателем или поручителем, по которому является субъект персональных данных. 

12.9. Срок хранения персональных данных, внесенных в информационные системы 
персональных данных Предприятия, должен соответствовать сроку хранения бумажных 
оригиналов. 

12.10. Если сроки обработки персональных данных не установлены законодательно, их 
обработка и хранение осуществляются не дольше, чем этого требуют цели обработки, в том числе 
хранения персональных данных 

12.11. Текущий контроль за сроками обработки, в том числе хранения, персональных 
данных, а также за использованием и хранением материальных носителей, содержащих 
персональные данные, в соответствии с требованиями законодательства Российской Федерации и 
локальных нормативных актов Предприятия осуществляют руководители соответствующих 
структурных подразделений Предприятия. 

13. ПОРЯДОК УДАЛЕНИЯ И/ИЛИ УНИЧТОЖЕНИЯ ПЕРСОНАЛЬНЫХ 
ДАННЫХ  

13.1. Структурные подразделения Предприятия осуществляют систематический 
мониторинг и уничтожают бумажные носители информации, иные материальные носители, 
содержащие персональные данные, а также удаляют персональные данные, содержащиеся в 
информационных системах персональных данных, файлах, хранящихся на автоматизированных 
рабочих местах или на внешних перезаписываемых электронных носителях, по достижении цели 
обработки, с истекшими сроками хранения, предусмотренными законодательством Российской 
Федерации, или при наступлении иных законных оснований.  

13.2. Структурным подразделением Предприятия, ответственным за документооборот и 
архивирование, осуществляется систематический контроль и выделение документов, содержащих 
персональные данные, с истекшими сроками хранения, подлежащих уничтожению. 

13.3. Вопрос об уничтожении выделенных документов, содержащих персональные 
данные, рассматривается на заседании экспертной комиссии Предприятия, состав которой 
утверждается приказом Генерального директора Предприятия. По итогам заседания составляются 
протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их 
комплектность, акт подписывается членами комиссии и утверждается председателем комиссии.  

13.4. Уничтожение по окончании срока обработки персональных данных на электронных 
носителях производится путем механического нарушения целостности носителя, не позволяющего 
произвести считывание или восстановление персональных данных, или удалением с электронных 
носителей методами и средствами гарантированного удаления остаточной информации. 

13.5. Уничтожение по окончании срока обработки персональных данных на бумажных 
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носителях производится путем механического нарушения целостности носителя, не позволяющего 
произвести считывание или восстановление персональных данных. 

13.6. Порядок действий при обращении или получении запроса субъекта персональных 
об уничтожении его персональных данных или при выявлении факта их неправомерной обработки 
установлен Порядком работы с обращениями и запросами субъектов персональных данных о 
соблюдении их законных прав при обработке персональных данных, изложенным в 
разделе 15 Положения. 

13.7. Уничтожение персональных данных производится: 
13.7.1. В случае отзыва субъектом персональных данных согласия на обработку его 

персональных данных Предприятие обязано прекратить их обработку или обеспечить прекращение 
такой обработки (если обработка персональных данных осуществляется другим лицом, 
действующим по поручению Предприятия) и в случае, если сохранение персональных данных 
более не требуется для целей обработки персональных данных, уничтожить персональные данные 
или обеспечить их уничтожение (если обработка персональных данных осуществляется другим 
лицом, действующим по поручению Предприятия) в срок, не превышающий тридцати дней с даты 
поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект персональных данных, 
иным соглашением между оператором и субъектом персональных данных либо если оператор не 
вправе осуществлять обработку персональных данных без согласия субъекта персональных данных 
на основаниях, предусмотренных ФЗ 152 или другими федеральными законами. 

13.7.2. В случае обращения субъекта персональных данных к Предприятию с требованием 
о прекращении обработки персональных данных Предприятие обязано в срок, не превышающий 
десяти рабочих дней с даты получения оператором соответствующего требования, прекратить их 
обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется 
лицом, осуществляющим обработку персональных данных), за исключением случаев, 
предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Закона 
№ 152-ФЗ. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае 
направления оператором в адрес субъекта персональных данных мотивированного уведомления с 
указанием причин продления срока предоставления запрашиваемой информации. 

13.7.3. В случае достижения цели обработки персональных данных Предприятие обязано 
прекратить обработку персональных данных или обеспечить ее прекращение (если обработка 
персональных данных осуществляется другим лицом, действующим по поручению Предприятия) и 
уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных 
данных осуществляется другим лицом, действующим по поручению Предприятия) в срок, не 
превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное 
не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по 
которому является субъект персональных данных, иным соглашением между Предприятием и 
субъектом персональных данных либо если Предприятие не вправе осуществлять обработку 
персональных данных без согласия субъекта персональных данных на основаниях, 
предусмотренных Законом № 152-ФЗ или другими федеральными законами; 

13.7.4. В случае истечения сроков хранения персональных данных, установленных 
нормативно-правовыми актами Российской Федерации; 

13.7.5. В случае выявления неправомерной обработки персональных данных, в том числе 
по обращению субъекта персональных данных или его представителя либо запросу 
уполномоченного органа по защите прав субъектов персональных данных, если обеспечить 
правомерность обработки персональных данных невозможно; 

13.7.6. В случае требования субъекта персональных данных, если его персональные данные 
являются неполными, устаревшими, неточными, незаконно полученными или не являются 
необходимыми для заявленной цели обработки; 

13.7.7. В случае признания недостоверности персональных данных или получения их 
незаконным путем по требованию уполномоченного органа по защите прав субъектов 
персональных данных; 

13.7.8. В случае выхода из строя, повреждение носителя персональных данных, в 
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результате которого невозможно осуществлять корректную обработку персональных данных с 
использованием данного носителя персональных данных; 

13.7.9. В иных установленных законодательством случаях. 
13.8. В случае отсутствия возможности уничтожения персональных данных в течение 

срока, указанного в частях 3 - 5.1 ст. 21 Закона № 152-ФЗ, Предприятие осуществляет 
блокирование таких персональных данных или обеспечивает их блокирование (если обработка 
персональных данных осуществляется другим лицом, действующим по поручению Предприятия) и 
обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной 
срок не установлен федеральными законами. 

13.9. Уничтожение носителей персональных данных и/или обезличивание персональных 
данных может производиться способом, исключающим дальнейшую обработку этих персональных 
данных с сохранением возможности обработки иных данных, зафиксированных на материальном 
носителе (удаление, вымарывание). Данные правила применяются также в случае, если необходимо 
обеспечить раздельную обработку зафиксированных на одном материальном носителе 
персональных данных и информации, не являющейся персональными данными.  

13.10. Уничтожение бумажных носителей персональных данных осуществляется путем 
механического нарушения целостности носителя: 

• уничтожение с помощью специального уничтожителя (офисный шредер, 
измельчитель бумаги и др.), 

• уничтожение через термическую обработку – сжигание (с учетом всех требований 
пожарной безопасности). 

13.11. При необходимости уничтожения или блокирования части персональных данных 
уничтожается или блокируется бумажный носитель с предварительным копированием сведений, не 
подлежащих уничтожению или блокированию, способом, исключающим одновременное 
копирование персональных данных, подлежащих уничтожению или блокированию. 

13.12. Уничтожение персональных данных с машинных носителей осуществляется путем: 
• механического нарушения целостности носителя, не позволяющего произвести 

считывание или восстановление персональных данных, 
• удаление из информационных систем методами и средствами гарантированного 

удаления остаточной информации; 
• удаления с электронных носителей методами и средствами гарантированного 

удаления остаточной информации. 
13.13. Способ уничтожения документов определяется Комиссией и указывается в Акте 

(форма Акта приведена в Приложении № 12 к Положению). 
13.14. Уничтожение части персональных данных, если это допускается материальным 

носителем, производится способом, исключающим дальнейшую обработку этих персональных 
данных, с сохранением возможности обработки иных данных, зафиксированных на материальном 
носителе. 

13.15. Уничтожение персональных данных с носителей должно быть максимально 
надежным и конфиденциальным, исключая возможность последующего восстановления. 

13.16. Уничтоженные документы (носители), содержавшие персональные данные, с 
журналов учета (регистрации) данных документов (носителей) должны быть списаны.  

13.17. Документом, подтверждающим уничтожение персональных данных, является Акт. 
13.18. В случае если обработка персональных данных осуществлялась с использованием 

средств автоматизации, а также одновременно с использованием средств автоматизации и без 
использования средств автоматизации, то в дополнение к Акту производится выгрузка из журнала 
регистрации событий в информационной системе персональных данных (форма выгрузки из 
журнала приведена в Приложении №13 к Положению). 

13.19. В случае если выгрузка из журнала не позволяет указать отдельные сведения, 
недостающие сведения вносятся в Акт. 

13.20. После подписания Акта в журнал вносится запись об их уничтожении (форма 
журнала приведена в Приложении №14 к Положению.  
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13.21. Журнал ведется в бумажном виде. В конце установленного периода действия 
журнал сброшюровывается, скрепляется печатью и подписывается работником, на которого 
возложены соответствующие обязанности. 

13.22. Акт и выгрузка из журнала подлежат хранению в течение трех лет с момента 
уничтожения персональных данных. 

13.23. Удаление (стирание) персональных данных из информационных систем 
персональных данных, из файлов АРМ или на внешних перезаписываемых электронных носителях 
производится с использованием средств удаления (стирания) персональных данных и остаточной 
информации (информации, которую можно восстановить после удаления с помощью нештатных 
средств и методов). При отсутствии (невозможности использования) таких средств удаление 
(стирание) персональных данных производится штатными средствами информационной системы 
персональных данных (АРМ). 

13.24. Особенности порядка обращения съемных носителей информации (в том числе 
персональных данных), включая порядок их уничтожения, могут быть установлены отдельным 
локальным нормативным актом, не противоречащим Положению. 

13.25. Особенности уничтожения персональных данных в информационных системах 
персональных данных могут быть установлены отдельным локальным нормативным актом, не 
противоречащим Положению. 

13.26. В случае если обработка персональных данных осуществляется оператором без 
использования средств автоматизации, документом, подтверждающим уничтожение персональных 
данных субъектов персональных данных, является акт об уничтожении персональных данных. 

13.27. В случае если обработка персональных данных осуществляется оператором с 
использованием средств автоматизации, документами, подтверждающими уничтожение 
персональных данных субъектов персональных данных, являются акт об уничтожении 
персональных данных, соответствующий требованиям, содержащимся в пунктах 3 и 4 Приказа 
Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению 
уничтожения персональных данных», и выгрузка из журнала регистрации событий в 
информационной системе персональных данных (далее - выгрузка из журнала). 

13.28. Акт об уничтожении персональных данных и выгрузка из журнала подлежат 
хранению в течение 3 лет с момента уничтожения персональных данных. 

14. ПОРЯДОК ОБЕЗЛИЧИВАНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ  

14.1. В случае достижения цели обработки персональных данных оператор обязан 
прекратить обработку персональных данных или обеспечить ее прекращение (если обработка 
персональных данных осуществляется другим лицом, действующим по поручению оператора) и 
уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных 
данных осуществляется другим лицом, действующим по поручению оператора) в срок, не 
превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное 
не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по 
которому является субъект персональных данных, иным соглашением между оператором и 
субъектом персональных данных либо если оператор не вправе осуществлять обработку 
персональных данных без согласия субъекта персональных данных на основаниях, 
предусмотренных настоящим Федеральным законом или другими федеральными законами.  

14.2. Обезличивание персональных данных, содержащихся в информационных системах, 
производится по решению руководителя структурного подразделения Предприятия или лица, 
ответственного за организацию обработки персональных данных на Предприятии, o 
необходимости обезличивания персональных данных.  

14.3. Руководители структурных подразделений Предприятия определяют перечень 
персональных данных, подлежащих обезличиванию, и составляют акт о выделении персональных 
данных субъектов, подлежащих обезличиванию.  

14.4. Обезличивание персональных данных осуществляется Комиссией, в состав которой 
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должны входить представитель структурного подразделения Предприятия, представитель 
Подразделения сопровождения информационных технологий и Подразделения по 
информационной безопасности.  

14.5. Обезличивание персональных данных производится методом изменения состава или 
семантики.  

14.6. После обезличивания персональных данных в акте о выделении персональных 
данных субъектов, подлежащих обезличиванию, делается отметка о произведенном обезличивании.  

14.7. При хранении обезличенных данных необходимо:  
14.7.1. Организовать раздельное хранение обезличенных данных и дополнительной 

(служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах 
процедуры обезличивания.  

14.7.2. Обеспечивать конфиденциальность дополнительной (служебной) информации о 
выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания.  

14.8. Обезличенные персональные данные могут обрабатываться с использованием и без 
использования средств автоматизации.  

14.9. Особенности порядка обезличивания персональных данных в информационных 
системах персональных данных могут быть установлены локальным нормативным актом 
Предприятия, не противоречащим Положению. 

15. ПОРЯДОК РАБОТЫ С ОБРАЩЕНИЯМИ И ЗАПРОСАМИ СУБЪЕКТОВ 
ПЕРСОНАЛЬНЫХ ДАННЫХ  

15.1. Субъекты персональных данных, указанные в разделе 5 Положения, вправе 
требовать от Предприятия уточнения их персональных данных, их блокирования или уничтожения 
в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, а также принимать 
предусмотренные законом меры по защите своих прав.  

15.2. Субъекты персональных данных, указанные в приложении №1 Положения, в рамках 
реализации своего права на получение информации, касающейся обработки его персональных 
данных, вправе запросить сведения, содержащие: 

• подтверждение факта обработки персональных данных в Предприятии; 
• правовые основания и цели обработки персональных данных; 
• применяемые в Предприятии способы обработки персональных данных; 
• наименование и место нахождения Предприятия, сведения о лицах, которые имеют 

доступ к персональным данным или которым могут быть раскрыты персональные 
данные на основании договора с оператором или на основании федерального 
закона; 

• обрабатываемые персональные данные, относящиеся к соответствующему субъекту 
персональных данных, источник их получения, если иной порядок представления 
таких данных не предусмотрен федеральным законом; 

• сроки обработки персональных данных, в том числе сроки их хранения в 
Предприятии; 

• порядок осуществления субъектом персональных данных прав, предусмотренных 
законодательством Российской Федерации в области персональных данных; 

• информацию об осуществленной или предполагаемой трансграничной передаче 
данных; 

• информацию о способах исполнения оператором обязанностей, установленных 
статьей 18.1 ФЗ 152; 

• наименование организации или фамилию, имя, отчество и адрес лица, 
осуществляющего обработку персональных данных на Предприятии, если 
обработка поручена или будет поручена такой организации или лицу; 

• цели и применяемые оператором способы обработки персональных данных; 
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• иные сведения, предусмотренные законодательством Российской Федерации в 
области персональных данных. 

15.3. Сведения, указанные в пункте 15.2 Положения, должны быть предоставлены 
субъекту персональных данных оператором в течение 10 (десяти) рабочих дней с момента 
обращения либо получения запроса, в доступной форме, и в них не должны содержаться 
персональные данные, относящиеся к другим субъектам персональных данных, за исключением 
случаев, если имеются законные основания для раскрытия таких персональных данных. 

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае 
направления оператором в адрес субъекта персональных данных мотивированного уведомления с 
указанием причин продления срока предоставления запрашиваемой информации. 

15.4. Сведения, указанные в пункте 15.2 Положения, предоставляются субъекту 
персональных данных или его представителю уполномоченным работником Предприятия, 
осуществляющим обработку соответствующих персональных данных при обращении либо при 
получении запроса субъекта персональных данных или его представителя.  

Предприятие предоставляет сведения, указанные в пункте 15.2 Положения, субъекту 
персональных данных или его представителю в той форме, в которой направлены 
соответствующие обращение либо запрос, если иное не указано в обращении или запросе. 

15.5. Запрос должен содержать: 
• номер основного документа, удостоверяющего личность субъекта персональных 

данных или его представителя, сведения о дате выдачи указанного документа и 
выдавшем его органе; 

• сведения, подтверждающие участие субъекта персональных данных в 
правоотношениях с Предприятием, либо сведения, иным образом подтверждающие 
факт обработки персональных данных в Предприятии,  

• подпись субъекта персональных данных или его представителя.  
Запрос может быть направлен в форме электронного документа и подписан электронной 

подписью в соответствии с законодательством Российской Федерации. 
15.6. В случае, если сведения, указанные в пункте 15.2 Положения, а также 

обрабатываемые персональные данные были предоставлены для ознакомления субъекту 
персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в 
Предприятие или направить повторный запрос в целях получения указанных сведений и 
ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после 
первоначального обращения или направления первоначального запроса, если более короткий срок 
не установлен федеральным законом, принятым в соответствии с ним нормативным правовым 
актом или договором, стороной которого либо выгодоприобретателем или поручителем по 
которому является субъект персональных данных. 

15.7. Субъект персональных данных вправе обратиться повторно в Предприятие или 
направить повторный запрос в целях получения сведений, указанных в пункте 15.2. Положения, а 
также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, 
указанного в пункте 15.6. Положения, в случае, если такие сведения и (или) обрабатываемые 
персональные данные не были предоставлены ему для ознакомления в полном объеме по 
результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, 
указанными в пункте 15.5. Положения, должен содержать обоснование направления повторного 
запроса. 

15.8. Предприятие вправе отказать субъекту персональных данных в выполнении 
повторного запроса, не соответствующего условиям, предусмотренным пунктами 15.6 и 15.7 
Положения. Такой отказ должен быть мотивированным. 

15.9. Право субъекта персональных данных на доступ к его персональным данным может 
быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта 
персональных данных к его персональным данным нарушает права и законные интересы третьих 
лиц. 

15.10. Обращения и запросы субъектов персональных данных о представлении 
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документов, содержащих их персональные данные, для блокирования или уничтожения в случае, 
если персональные данные являются устаревшими, недостоверными, незаконно полученными или 
не являются необходимыми для заявленной цели обработки, направляются в Подразделение по 
информационной безопасности. Проверка обоснованности обращения и запроса производится 
Подразделением по информационной безопасности совместно со структурными подразделениями 
Предприятия.  

15.11. Предприятие предоставляет безвозмездно субъекту персональных данных или его 
представителю возможность ознакомления с персональными данными, относящимися к этому субъекту 
персональных данных. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом 
персональных данных или его представителем сведений, подтверждающих, что персональные данные 
являются неполными, неточными или неактуальными, Предприятие вносит в них необходимые изменения. 
В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или 
его представителем сведений, подтверждающих, что такие персональные данные являются незаконно 
полученными или не являются необходимыми для заявленной цели обработки, Предприятие обеспечивает 
уничтожение таких персональных данных.  

Предприятие обеспечивает уведомление субъекта персональных данных или его представителя о 
внесенных изменениях и предпринятых мерах и принимает разумные меры для уведомления третьих лиц, 
которым персональные данные этого субъекта были переданы. 

15.12. Особенности работы с обращениями и запросами субъектов персональных данных 
устанавливаются отдельным локальным нормативным актом Предприятия, не противоречащим 
Положению. 

16. ПЕРЕДАЧА (ПРЕДОСТАВЛЕНИЕ, ДОСТУП) ПЕРСОНАЛЬНЫХ ДАННЫХ 
СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕТЬИМ ЛИЦАМ  

16.1. При передаче персональных данных субъекта работники Предприятия должны 
придерживаться следующих требований:  

• передача персональных данных субъекта третьим лицам осуществляется только с 
письменного согласия субъекта персональных данных, за исключением случаев, 
установленных федеральными законами;  

• не допускается передача персональных данных субъекта в коммерческих целях без 
его письменного согласия;  

• при передаче персональных данных необходимо предупредить лиц, получающих 
персональные данные работника, о том, что эти данные могут быть использованы 
лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения 
того, что это правило соблюдено;  

• осуществлять передачу персональных данных работника в пределах Предприятия в 
соответствии с требованиями, установленными локальными нормативными актами 
Предприятия;  

• разрешать доступ к персональным данным работников лицам, допущенным к 
обработке персональных данных, при этом указанные лица имеют право получать 
только те персональные данные работника, которые необходимы для выполнения 
конкретных функций, связанных с достижением целей обработки персональных 
данных;  

• не запрашивать информацию о состоянии здоровья работника, за исключением тех 
сведений, которые относятся к вопросу о возможности выполнения работником 
трудовой функции;  

• передавать персональные данные работника представителям работников в порядке, 
установленном законодательством Российской Федерации, и ограничивать эту 
информацию только теми персональными данными работника, которые 
необходимы для выполнения указанными представителями их функций.  

16.2. Передача персональных данных субъекта персональных данных его представителю 
осуществляется в порядке, установленном действующим законодательством Российской 
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Федерации и Положением. Информация передается при соблюдении одного из следующих 
условий:  

• наличие нотариально удостоверенной доверенности представителя субъекта 
персональных данных;  

• письменное заявление субъекта персональных данных, написанное в присутствии 
работника Предприятия, допущенного к обработке персональных данных. 

16.3. Предоставление персональных данных субъекта персональных данных 
государственным органам и организациям производится в соответствии с требованиями 
действующего законодательства Российской Федерации.  

16.4. Персональные данные субъекта персональных данных могут быть предоставлены 
родственникам или членам его семьи только с письменного согласия самого субъекта, за 
исключением случаев, когда передача персональных данных субъекта без его согласия допускается 
действующим законодательством Российской Федерации.  

16.5. Учет переданных персональных данных осуществляется в рамках принятых на 
Предприятии правил делопроизводства путем регистрации входящей и исходящей 
корреспонденции и запросов как государственных органов, так и структурных подразделений 
Предприятия o предоставлении персональных данных физических лиц либо их представителей, 
фиксируются сведения о лицах, направивших такие запросы, дата выдачи персональных данных, а 
также дата уведомления об отказе в предоставлении персональных данных (в случае отказа).  

16.6. В случае предоставления Предприятием коммунальных услуг соответствующего 
вида собственникам помещений в многоквартирном доме и нанимателям жилых помещений в 
соответствии с заключенным договором, содержащим положения о предоставлении коммунальных 
услуг, а также в иных случаях, предусмотренных жилищным законодательством, когда плата за 
коммунальную услугу вносится непосредственно Предприятию и при привлечении им 
представителей для осуществления расчетов с собственниками жилых помещений и нанимателями 
жилых помещений государственного и муниципального жилищных фондов и взимания платы за 
соответствующую коммунальную услугу, согласие субъектов персональных данных на передачу 
персональных данных таким представителям не требуется. 

16.7. Предприятие предоставляет безвозмездно субъекту персональных данных или его 
представителю возможность ознакомления с персональными данными, относящимися к этому 
субъекту персональных данных.  

В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом 
персональных данных или его представителем сведений, подтверждающих, что персональные 
данные являются неполными, неточными или неактуальными, оператор обязан внести в них 
необходимые изменения.  

В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом 
персональных данных или его представителем сведений, подтверждающих, что такие 
персональные данные являются незаконно полученными или не являются необходимыми для 
заявленной цели обработки, оператор обязан уничтожить такие персональные данные. 
Предприятие уведомляет субъекта персональных данных или его представителя о внесенных 
изменениях и предпринятых мерах и принимает разумные меры для уведомления третьих лиц, 
которым персональные данные этого субъекта были переданы. 

17. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ ЗА 
СОБЛЮДЕНИЕМ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ И 
ЛОКАЛЬНЫХ НОРМАТИВНЫХ АКТОВ ПРЕДПРИЯТИЯ В ОБЛАСТИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ, В ТОМ ЧИСЛЕ ТРЕБОВАНИЙ К ЗАЩИТЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ  

17.1. Внутренний контроль за соответствием обработки персональных данных 
законодательству Российской Федерации о персональных данных и принятыми в соответствии с 
ним нормативными правовыми актами, требованиям к защите персональных данных, локальным 
нормативным актам Предприятия об обработке персональных данных осуществляет 
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непосредственно и/или через Подразделение по информационной безопасности ответственный за 
обработку персональных данных (далее – Внутренний контроль).  

17.2. Внутренний контроль осуществляется путем проведения проверок плановых и 
внеплановых (при необходимости с привлечением представителей структурных подразделений 
Предприятия).  

17.3. Плановые проверки проводятся на основании Плана внутренних проверок режима 
защиты персональных данных в структурных подразделениях Предприятия, ежегодно 
утверждаемого приказом Генерального директора.  

17.4. Основанием для проведения внеплановых проверок является поручение 
Генерального директора, в том числе на основании: 

• представления заместителя Генерального директора по безопасности или лица, 
ответственного за организацию обработки персональных данных на Предприятии,  

• обращения или запроса субъектов персональных данных о фактах 
несанкционированного доступа, раскрытия или распространения персональных 
данных в структурных подразделениях Предприятия или других нарушений;  

• инцидента информационной безопасности в части, касающейся обработки 
персональных данных. 

17.5. В ходе проверки проводятся:  
• оценка соответствия обработки персональных данных в структурных 

подразделениях Предприятия требованиям, установленным нормативными 
правовыми актами и локальными нормативными актами в области обработки и 
защиты персональных данных;  

• выявление в структурных подразделениях Предприятия фактов 
несанкционированного доступа к персональным данным, уничтожения, изменения, 
блокирования, копирования, незаконных передачи или распространения 
персональных данных, разглашения информации, содержащей персональные 
данные, либо утраты документов или иных материальных носителей информации, 
содержащих персональные данные;  

• выявление возможных каналов утечки и несанкционированного доступа к 
персональным данным, устранения последствий таких нарушений;  

• выявление обстоятельств совершенного нарушения и виновных лиц, установление 
причин и условий совершенного нарушения; 

• оценка вреда, который может быть причинен субъектам персональных данных в 
случае нарушения законодательства Российской Федерации о персональных 
данных, соотношение указанного вреда и принимаемых оператором мер, 
направленных на обеспечение выполнения обязанностей, предусмотренных 
законодательством Российской Федерации о персональных данных;  

• анализ причин и условий, способствующих совершению в структурных 
подразделениях Предприятия нарушений установленных требований, разработка 
рекомендаций по их устранению. 

17.6. Внутренний контроль осуществляет комиссия, в которую входят работники 
Подразделения по информационной безопасности, назначаемые приказом Генерального директора 
Предприятия по представлению руководителя Подразделения по информационной безопасности 
(далее — Комиссия по внутреннему контролю).  

17.7. Комиссия по внутреннему контролю при проведении внутреннего контроля вправе:  
• опрашивать работников в части, касающейся обработки персональных данных при 

выполнении трудовых функций;  
• запрашивать и получать необходимые документы (сведения) для достижения целей 

проведения проверки;  
• получать доступ к информационным системам персональных данных в режиме 

просмотра и выборки необходимой информации; 
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• получать доступ в помещения, к рабочим местам, автоматизированным рабочим 
местам работников, где могут обрабатываться персональные данные;  

• получать доступ к местам хранения носителей персональных данных;  
• использовать программные и/или технические средства для выявления нарушений 

требований к обработке персональных данных и соблюдения их 
конфиденциальности;  

• в случае необходимости ходатайствовать перед руководством структурного 
подразделения Предприятия o принятии мер по приостановлению или прекращению 
обработки персональных данных, осуществляемой с нарушениями требований 
законодательства Российской Федерации и локальных нормативных актов 
Предприятия в области персональных данных.  

17.8. По итогам проверки комиссия по внутреннему контролю составляет акт, оригинал 
которого и прилагаемые к нему материалы направляются ответственному за организацию 
обработки персональных данных на Предприятии на рассмотрение результатов и для принятия 
организационных мер. Копия акта и прилагаемых к нему материалов направляется руководителю 
структурного подразделения Предприятия, в котором проводилась проверка.  

17.9. Особенности осуществления внутреннего контроля могут быть установлены 
локальным нормативным актом Предприятия, не противоречащим Положению. 

18. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ 
ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

18.1. Работники Предприятия, виновные в нарушении норм, регулирующих получение, 
обработку и защиту персональных данных работника, несут дисциплинарную, административную, 
гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 

18.2. Лицо, ответственное за организацию обработки персональных данных, за 
нарушение норм, регулирующих получение, обработку и защиту персональных данных работника, 
несет административную ответственность согласно статье 13.11 Кодекса об административных 
правонарушениях Российской Федерации, а также возмещает работнику ущерб, причиненный 
неправомерным использованием информации, содержащей персональные данные работника. 

18.3. Моральный вред, причиненный субъекту персональных данных вследствие 
нарушения его прав, нарушения правил обработки персональных данных, установленных 
законодательством Российской Федерации, а также требований к защите персональных данных, 
установленных B соответствии с законодательством Российской Федерации, подлежит 
возмещению в соответствии с законодательством Российской Федерации. Возмещение морального 
вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом 
персональных данных убытков 
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Приложение №1 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

ПЕРЕЧЕНЬ  
обрабатываемых персональных данных и цели обработки персональных данных 

в ГУП «Леноблводоканал» 

 

№ пп 
Цель обработки 

персональных данных 
Категории субъектов Перечень персональных данных 

Категории 
персональных 

данных 

Способ 
обработки 

персональных 
данных 

1 Применение и 
использование 
законодательства в 
рамках ведения 
кадрового и 
бухгалтерского 
учета, регулирования 
трудовых отношений 
и иных 
непосредственно 
связанных с ними 
отношений 

• работники Предприятия 
(физические лица, 
вступившие в трудовые 
отношения с 
организацией); 

• бывшие работники 
Предприятия; 

• родственники работников 
Предприятия; 

• лица, претендующие на 
вакантную должность в 
Предприятии; 

• лица, получающие доход, 
но не состоящие в 
трудовых отношениях с 
Предприятием; 

• иные лица, взявшие на 
себя обязанность 
осуществить погребение 
умершего работника, 
имеющие право 
обращаться с заявлениями 
о выплате пособия на 
погребение 

• фамилия, имя, отчество (в том числе прежние), дата и 
место рождения, 

• паспортные данные или данные иного документа, 
удостоверяющего личность (серия, номер, дата выдачи, 
наименование органа, выдавшего документ) и 
гражданство, 

• адрес места жительства (по паспорту и фактический) и 
дата регистрации по месту жительства или по месту 
пребывания;  

• сведения из разрешения на временное проживание;  
• сведения из вида на жительство;  
• номера телефонов (мобильного и(или) домашнего), при 

предоставлении их субъектом персональных данных 
или его представителем, или иными лицами в порядке и 
случаях, предусмотренных законодательством 
Российской Федерации, а также адреса электронных 
почтовых ящиков;  

• сведения из пенсионного страхового свидетельства;  
• идентификационный номер налогоплательщика;  
• сведения об образовании и о наличии специальных 

знаний или специальной подготовки; 
• сведения о повышении квалификации и 

переподготовке;  
• данные документов, удостоверяющих специальное 

право (водительское удостоверение, допуски к работам 
и пр.);  

• сведения о трудовой деятельности (в том числе 
сведения о номере, серии и дате выдачи трудовой 
книжки (вкладыша в нее) и записях в ней);  

• содержание и реквизиты трудового договора с 
работником или гражданско-правового договора с 
гражданином;  

• сведения о банковской карте, используемой для 
начисления заработной платы;  

• сведения о заработной плате (номера счетов для расчета 
с работниками, данные по окладу, надбавкам, налогам и 
другие сведения); 

• сведения о воинском учете военнообязанных лиц и лиц, 
подлежащих призыву на военную службу (серия, 
номер, дата выдачи, наименование органа, выдавшего 
военный билет, военно-учетная специальность, 
воинское звание, данные о принятии/снятии на(с) 
учет(в) и другие сведения);  

• сведения о семейном положении (состояние в браке, 
данные свидетельства о заключении брака, фамилия, 
имя, отчество супруга(и), степень родства, фамилия, 
имена, отчество и даты рождения других членов семьи, 
иждивенцев и другие сведения, необходимые для 
реализации установленных государством прав); 

• сведения об имуществе, в том числе сведения из 
документов, подтверждающих право собственности, 
необходимые в рамках подготовки, заключения, 
исполнения и прекращения договоров; 

• сведения об имущественном положении, необходимые 
для оформления льгот; сведения о номере и серии 
страховых полисов обязательного и добровольного (при 
наличии) медицинского страхования;  

• сведения, указанные в оригиналах и копиях приказов по 
личному составу Предприятия и материалов к ним;  

• сведения о государственных и ведомственных наградах, 
почетных и специальных званиях, поощрениях (в том 
числе наименование или название награды, звания или 
поощрения, дата и вид нормативного акта о 
награждении или дата поощрения) работников 
Предприятия; 

• материалы по аттестации и оценке;  
• материалы по внутренним служебным расследованиям; 
• внутренние материалы по расследованию и учету 

несчастных случаев на производстве и 
профессиональным заболеваниям в соответствии с 
Трудовым кодексом Российской Федерации и иными 
федеральными законами;  

Иные 

 

смешанный 
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• сведения о временной нетрудоспособности;  
• табельный номер; 
• сведения о социальных льготах и о социальном статусе 

(серия, номер, дата выдачи, наименование органа, 
выдавшего документ, являющийся основанием для 
представления льгот и статуса) и другие сведения;  

• сведения о наличии (отсутствии) судимости для лиц, 
претендующих на должности, связанные с 
деятельностью, к осуществлению которой в 
соответствии с законодательством Российской 
Федерации не допускаются лица, имеющие или 
имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию; 

• сведения о деловых и личных качествах, носящие 
оценочных характер;  

• сведения о состоянии здоровья 

2 Обеспечение 
внутриобъектового и 
пропускного 
режимов 
Предприятия и 
контроля доступа к 
информационным 
ресурсам 
Предприятия в 
соответствии с 
действующим 
законодательством 
Российской 
Федерации и 
нормативными 
документами 
Предприятия 

Осуществления прав 
и законных 
интересов 
Предприятия в 
рамках 
осуществления видов 
деятельности, 
предусмотренных 
Уставом 
Предприятия, или 
третьих лиц, либо 
достижения 
общественно 
значимых целей. 

Консультации и 
любой иной 
коммуникации в 
любом виде с 
субъектами 
персональных 
данных, чьи 
персональные 
данные 
обрабатываются на 
Предприятии. 

• работники 
• работники Предприятия 

(физические лица, 
вступившие в трудовые 
отношения с 
организацией); 

• бывшие работники 
Предприятия; 

• родственники работников 
Предприятия; 

• лица, претендующие на 
вакантную должность в 
Предприятии; 

• лица, получающие доход, 
но не состоящие в 
трудовых отношениях с 
Предприятием; 

• иные лица, взявшие на 
себя обязанность 
осуществить погребение 
умершего работника, 
имеющие право 
обращаться с заявлениями 
о выплате пособия на 
погребение 

• физические лица, 
обратившиеся в 
Предприятие в целях 
получения услуг, 
оказываемых 
Предприятием/в иных 
целях; 

• потенциальные и 
действующие контрагенты 
Предприятия (их 
работники), в объеме, 
требуемом для 
заключения, исполнения и 
прекращения гражданско-
правовых договоров;  

• посетители Предприятия;  
• представители 

вышеперечисленных лиц. 
 

• фамилия, имя, отчество, дата и место рождения, 
• паспортные данные или данные иного документа, 

удостоверяющего личность (серия, номер, дата выдачи, 
наименование органа, выдавшего документ) 

 

  

3 Формирование 
справочных 
материалов 
(справочники на 
бумажных носителях, 
электронные базы 
данных) для 
внутреннего 
информационного 
обеспечения 
деятельности 
Предприятия 

• работники Предприятия 
(физические лица, 
вступившие в трудовые 
отношения с 
организацией); 

• бывшие работники 
Предприятия; 

 

• фамилия, имя, отчество, дата рождения, 
• номера телефонов (мобильного и(или) домашнего), 

сведения из пенсионного страхового свидетельства;  
• сведения о трудовой деятельности  
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Приложение №2 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

ПЕРЕЧЕНЬ  
работников ГУП «Леноблводоканал»  

допущенных к обработке персональных данных  
 

(типовая форма) 
 

 
№пп Ф.И.О. Должность Правовые 

основания и 
цели обработки 
передачи ПДн1 

Способ 

обработки 
ПДн2 

Категории 

субъектов 
ПДн3 

Состав 

обрабатываемых 

ПДн4 

Наличие/ 
отсутствие 

трансграничной 
передачи ПДн5 

Использование 
обезличенных 

данных 

1 2 3 4 5 6 7 8 9 

         

         

         

 

 

 

 

 

 

 

 

 

 

 

 

 
--------------- 
1  Под правовыми основаниями обработки ПДн подразумеваются ссылки на федеральные законы, подзаконные 

нормативные правовые акты, нормативные правовые акты федеральных органов исполнительной власти, локальные 
нормативные акты Предприятия, Положения о структурных подразделениях и иные документы, в соответствии с 
которыми в структурном подразделении Предприятия с учетом выполняемых задач и реализуемых функции 
осуществляется обработка ПДн субъектов. 
Под целями обработки ПДн понимаются цели, указанные в пункте 3.4. Положения. °  
 

2  Указывается способ обработки ПДн из приведенных в Положении. 

 
3  Указываются категории физических лиц, чьи ПДн обрабатываются в конкретном структурном подразделении 

Предприятия. 
 
4  Для каждой цели обработки ПДн определяется перечень обрабатываемых ПДн. 
 
5   При осуществлении трансграничной передачи ПДн на территорию иностранного государства, органу власти 

иностранного государства, иностранному физическому лицу или иностранному юридическому лицу указываются:  
˗ основания трансграничной передачи ПДн (в целях исполнения федеральных законов, подзаконных нормативных 

правовых актов или локальных нормативных актов Предприятия, гражданско-правовых договоров и др.); 
˗ наименование страны назначения;  
˗ наименование (фамилия, имя, отчество) и место нахождения органа власти иностранного государства, 

иностранного физического лица или иностранного юридического лица, которым передаются ПДн;  
˗ перечень передаваемых ПДн. 
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ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №3 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

ПЕРЕЧЕНЬ  
помещений, в которых ведется обработка персональных данных  

 

 

(типовая форма) 
 

 

 
№пп Ф.И.О. Должность Адрес 

(с указанием помещения) 

Способ 

обработки ПДн1 

1 2 3 4 5 

     

     

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
--------------- 

 
1    Указывается способ обработки ПДн из приведенных в Положении  

В случае указания способа автоматизированной обработки ПДн указываются ИСПДн, в которых осуществляется 
обработка ПДн в указанном помещении. 
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ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №4 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

ПЕРЕЧЕНЬ  
используемых информационных систем персональных данных Предприятия 

и их пользователей 

 

(типовая форма) 
 

 

 
№пп Ф.И.О. Должность Наименование ИСПДн 

(ее составные части)) 

Состав 

обрабатываемых ПДн1 

1 2 3 4 5 

     

     

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
--------------- 

 
1    Указывается перечень обрабатываемых ПДн из числа указанных в Положении. 
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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №5 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

СОГЛАСИЕ  
на обработку персональных данных  

(для работников ГУП «Леноблводоканал»)  
 

(типовая форма) 
 
 

Я, __________________________________________________________________________________________________ 
 (фамилия, имя, отчество)  

паспорт ________№ ________выдан ___.___.______  _______________________________________________________ 

(серия) (номер) (дата выдачи) (кем выдан паспорт)  
проживающий(ая) по адресу: ___________________________________________________________________________ 

(адрес места жительства по паспорту)  
в соответствии с трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных» даю согласие ГУП «Леноблводоканал» (далее — Предприятие), юридический адрес: 188800, 
Ленинградская область, Выборгский район, г. Выборг, ул. Куйбышева, д. 13, как оператору, на автоматизированную, а 
также без использования средств автоматизации обработку моих персональных данных, включая сбор (в том числе 
путем направления запросов в органы государственной власти, органы местного самоуправления, из общедоступных 
информационных ресурсов, из архивов), запись, систематизацию, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и 
уничтожение персональных данных, в следующих целях: 
 
Цель: обеспечение соблюдения законодательства Российской Федерации, локальных нормативных актов Предприятия.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; паспортные данные или данные иного документа, удостоверяющего личность и гражданство; адрес 
места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания. _______________ 

(подпись) 
Цель: осуществление функций, полномочий и обязанностей, возложенных законодательством Российской Федерации на 
Предприятие, в том числе по предоставлению персональных данных в органы государственной власти, в Социальный фонд 
России, Федеральную налоговую службу Российской Федерации, в Федеральный фонд обязательного медицинского 
страхования. 
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; в том числе фото- и видеоизображения; паспортные данные или данные иного документа, 
удостоверяющего личность и гражданство; сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и 
записях в ней или данные о трудовой деятельности при ведении трудовой книжки в электронном виде; сведения о заработной 
плате; сведения о банковской карте и реквизиты банковского счета, используемые для выплаты заработной платы и иных 
перечислений денежных средств; сведения о социальных льготах и о социальном статусе.  _______________ 

(подпись) 
Цель: регулирование трудовых отношений и иных непосредственно связанных с ними отношений.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; фото- и видеоизображения; сведения об образовании и о наличии специальных знаний или 
специальной подготовки; данные документов, удостоверяющих специальное право (водительское удостоверение, допуски к 
работам и пр.); сведения о повышении квалификации и переподготовке; сведения о государственных и ведомственных 
наградах, почетных и специальных званиях, поощрениях работников Предприятия; сведения о трудовой деятельности; 
сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу; адрес места жительства (по 
паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания; паспортные данные или данные 
иного документа, удостоверяющего личность и гражданство; сведения о семейном положении (состояние в браке, данные 
свидетельства о заключении брака, фамилия, имя, отчество супруга(и), степень родства, фамилия, имена, отчество и даты 
рождения других членов семьи, иждивенцев и другие сведения, необходимые для реализации установленных государством 
прав); сведения из пенсионного страхового свидетельства; идентификационный номер налогоплательщика.  _______________ 

(подпись) 
 

Цель: предоставление работникам Предприятия и членам их семей дополнительных гарантий и компенсаций и содействие 
оформлению льгот, в том числе добровольного медицинского страхования, страхования от несчастных случаев и 
профессиональных заболеваний и других видов социального обеспечения. 
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; паспортные данные или данные иного документа, удостоверяющего личность и гражданство; сведения 
о семейном положении; сведения об имущественном положении; сведения о номере и серии страховых полисов обязательного 
и добровольного (при наличии) медицинского страхования; сведения о социальных льготах и о социальном статусе (серия, 
номер, дата выдачи, наименование органа, выдавшего документ, являющийся основанием для представления мне льгот и 
статуса); фото- и видеоизображения.  _______________ 

(подпись) 
Цель: обеспечение внутриобъектового и пропускного режимов Предприятия и контроль доступа к информационным ресурсам 
Предприятия в соответствии с действующим законодательством Российской Федерации и нормативными документами 
Предприятия.  
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ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; фото- и видеоизображения; паспортные данные или данные иного документа, удостоверяющего 
личность и гражданство; номера телефонов (мобильного и (или) домашнего); адреса электронных почтовых ящиков.  _______________ 

(подпись) 
Цель: подготовка, заключение, исполнение и прекращение договоров с контрагентами.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; паспортные данные или данные иного документа, удостоверяющего личность и гражданство; сведения 
об образовании и о наличии специальных знаний или специальной подготовки; номера телефонов (мобильного и (или) 
домашнего); адреса электронных почтовых ящиков.  _______________ 

(подпись) 
Цель: охрана труда и здоровья работников.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; паспортные данные или данные иного документа, удостоверяющего личность и гражданство; сведения 
о номере и серии страховых полисов обязательного и добровольного (при наличии) медицинского страхования; сведения о 
временной нетрудоспособности; сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, 
наименование органа, выдавшего документ, являющийся основанием для представления мне льгот и статуса); сведения, 
определяемые при проведении предварительных и периодических медицинских осмотров; сведения о состоянии здоровья; 

фото- и видеоизображения.  _______________ 
(подпись) 

Цель: формирование справочных материалов для внутреннего информационного обеспечения деятельности Предприятия.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество; день и месяц рождения; 
фото- и видеоизображения.  _______________ 

(подпись) 
Цель: выдача доверенностей для представления интересов Предприятия.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; паспортные данные или данные иного документа, удостоверяющего личность и гражданство; 
содержание и реквизиты трудового договора с работником или гражданско-правового договора с гражданином.  _______________ 

(подпись) 
Цель: издание научной, учебной, методической, справочной литературы.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; сведения об образовании и о наличии специальных знаний или специальной подготовки; фото- и 
видеоизображения.  _______________ 

(подпись) 
Цель: осуществление международной деятельности Предприятия.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; паспортные данные или данные иного документа, удостоверяющего личность и гражданство; 
содержание и реквизиты трудового договора с работником или гражданско-правового договора с гражданином.  _______________ 

(подпись) 
Цель: оформление заявок для конкурсов, проведения научных, творческих мероприятий, научно-исследовательских работ, 
спортивно-массовых мероприятий, а также научных и творческих публикаций и т.д.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; фото- и видеоизображения.  _______________ 

(подпись) 
Цель: осуществление прав и законных интересов Предприятия в рамках осуществления видов деятельности, предусмотренных 
Уставом и иными локальными нормативными актами Предприятия или третьих лиц, либо достижения общественно значимых 
целей.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения. _______________ 

(подпись) 
Цель: консультация и любая иная коммуникация в любом виде с субъектами персональных данных, чьи персональные данные 
обрабатываются на Предприятии.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения.  _______________ 

(подпись) 
Цель: освещение деятельности Предприятия в средствах массовой информации.  
Перечень персональных данных, на обработку которых я даю согласие: фамилия, имя, отчество (в том числе прежние), 
дата и место рождения; фото- и видеоизображения.  _______________ 

(подпись) 
 

Я согласен(на), что в соответствии со статьей 10.1 Федерального закона от 27.02.2006 №152-ФЗ «О 
персональных данных» фамилия, имя, отчество (при наличии), день и месяц рождения, личная фотография, 
выделенные мне Предприятием абонентские номера телефонов и адреса электронной почты, должность могут 
включаться в общедоступные источники персональных данных.  

В случае изменения моих персональных данных обязуюсь информировать об этом ГУП «Леноблводоканал» в 
письменной форме и представить копии подтверждающих документов.  

Согласие вступает в силу со дня его подписания и действует до достижения цели обработки персональных 
данных либо до момента его отзыва в письменной форме.  

Согласие может быть отозвано в любое время в письменной форме.  
В случае отзыва настоящего Согласия ГУП «Леноблводоканал» вправе обрабатывать мои персональные данные 

в случаях и в порядке, предусмотренных законодательством Российской Федерации. 
 

«___»_________20__г ______________/___________________________/ 
(подпись)                   (расшифровка подписи) 
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ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №6 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

 

СОГЛАСИЕ  
на обработку персональных данных  

 

(типовая форма) 
 

Я, __________________________________________________________________________________________________ 
 (фамилия, имя, отчество)  

паспорт ________№ ________выдан ___.___.______  _______________________________________________________ 

(серия) (номер) (дата выдачи) (кем выдан паспорт)  
проживающий(ая) по адресу: ___________________________________________________________________________ 

(адрес места жительства по паспорту)  
в соответствии с трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных» даю согласие ГУП «Леноблводоканал», юридический адрес: 188800, Ленинградская область, 
Выборгский район, г. Выборг, ул. Куйбышева, д. 13, как оператору обработки персональных данных, в целях    

_____________________________________________________________________________________________________ 
(цель обработки)  

на автоматизированную, а также без использования средств автоматизации обработку, включая сбор (в том числе 

путем направления запросов в органы государственной власти, органы местного самоуправления, из общедоступных 
информационных ресурсов, из архивов), запись, систематизацию, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и 
уничтожение моих персональных данных, включающих: 
_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 
 (перечень персональных данных)  

 

В случае изменения моих персональных данных обязуюсь информировать об этом ГУП «Леноблводоканал» в 
письменной форме в трехдневный срок и представить копии подтверждающих документов.  

Согласие вступает в силу со дня его подписания и действует до достижения цели обработки персональных 
данных либо до момента его отзыва в письменной форме.  

Согласие может быть отозвано в любое время в письменной форме.  
В случае отзыва настоящего Согласия ГУП «Леноблводоканал» вправе обрабатывать мои персональные данные 

в случаях и в порядке, предусмотренных законодательством Российской Федерации. 
 

 

«___»_________20__г ______________/___________________________/ 
(подпись)                   (расшифровка подписи) 
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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №7 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

 

СОГЛАСИЕ  
субъекта персональных данных  

на передачу персональных данных третьим лицам 

 

(типовая форма) 
 

Я, __________________________________________________________________________________________________ 
 (фамилия, имя, отчество)  

паспорт ________№ ________выдан ___.___.______  _______________________________________________________ 

(серия) (номер) (дата выдачи) (кем выдан паспорт)  
проживающий(ая) по адресу: ___________________________________________________________________________ 

(адрес места жительства по паспорту)  
в соответствии с трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных» даю согласие ГУП «Леноблводоканал», юридический адрес: 188800, Ленинградская область, 
Выборгский район, г. Выборг, ул. Куйбышева, д. 13, как оператору обработки персональных данных, на передачу 
(предоставление, доступ)  ______________________________________________________________________________ 

(наименование третьего лица)  

зарегистрированному по адресу:  ________________________________________________________________________ 

и фактически расположенному по адресу:  ________________________________________________________________ 

в целях   _____________________________________________________________________________________________ 
(цель обработки)  

следующих моих персональных данных: 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 

_____________________________________________________________________________________________________ 
 (перечень персональных данных)  

 

Согласие вступает в силу со дня его подписания и действует до достижения цели обработки персональных 
данных либо до момента его отзыва в письменной форме.  

Согласие может быть отозвано в любое время в письменной форме.  
В случае отзыва настоящего Согласия ГУП «Леноблводоканал» вправе обрабатывать мои персональные данные 

в случаях и в порядке, предусмотренных законодательством Российской Федерации. 
 

 

«___»_________20__г ______________/___________________________/ 
(подпись)                   (расшифровка подписи) 
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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №8 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

 

СОГЛАСИЕ  
субъекта персональных данных  

на персональных данных в форме распространения 

 

(типовая форма) 
 

Я, ____________________________________________________________________________________________,  
(фамилия, имя, отчество (при наличии) полностью) 

телефон __________________,адрес электронной почты или почтовый адрес ____________________________________, 

в соответствии со статьей 10.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»,  
в целях _________________________________________________________________________________________________   

даю согласие ГУП «Леноблводоканал», адрес: 188800, Ленинградская область, р-н Выборгский, г. Выборг, 
ул. Куйбышева, д. 13 (ИНН 4703144282, ОГРН 1167847156300, сведения об информационных ресурсах оператора: 
https://www.vodokanal-lo.ru/), на обработку в форме распространения следующих персональных данных: 

 

№ Категории  
персональных 

данных  

Перечень персональных данных Согласие  
на 

распространение  
(Да/Нет) 

Условия и запреты 

1 Общие Ф.И.О.   

Должность и сфера деятельности (профессия)   

Образование   

Биографическая справка   

Профессиональные успехи и заслуги   

Информация о поощрениях работодателя   

Информация об участии в различных проектах, 
касающихся профессиональной деятельности 

  

Информация об участии в благотворительных 
акциях 

  

Цветное / черно-белое цифровое  
фотографическое изображение лица  
(фотография) 

  

Видеоизображение   

 

Предоставление доступа неограниченному кругу лиц и иные действия с персональными данными будут 
осуществляться с использованием следующего информационного ресурс: сайт оператора https://www.vodokanal-lo.ru/. 

Условия и запреты на обработку вышеуказанных персональных данных (часть 9 статьи 10.1 Федерального 
закона от 27.07.2006 № 152-ФЗ «О персональных данных») ___________________________________________________ 

(устанавливаю / не устанавливаю) 
Условия, при которых полученные персональные данные могут передаваться оператором только по его 

внутренней сети, обеспечивающей доступ к информации лишь для строго определенных сотрудников, либо с 
использованием информационно-телекоммуникационных сетей, либо без передачи полученных персональных данных 
______________________________________________________________________________________________________ 

(устанавливаю / не устанавливаю) 
Настоящее согласие действует со дня его подписания до дня прекращения моих трудовых отношений с 

ГУП «Леноблводоканал» или до дня его отзыва. Мне разъяснено право в любое время отозвать согласие путем 
направления отзыва оператору персональных данных ГУП «Леноблводоканал». 
 

 

«___»_________20__г ______________/___________________________/ 
(подпись)                   (расшифровка подписи) 

Документ создан в электронной форме. № Приказ № 250 от 16.09.2025. Исполнитель: Максимова Надежда Александровна
Страница 42 из 49. Страница создана: 16.09.2025 13:35



 

42 

Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №9 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

 

СОГЛАСИЕ  
на обработку персональных данных  

при заключении договора 

(типовая форма) 
Я, __________________________________________________________________________________________________ 

 (фамилия, имя, отчество)  
паспорт ________№ ________выдан ___.___.______  _______________________________________________________ 

(серия) (номер) (дата выдачи) (кем выдан паспорт)  
проживающий(ая) по адресу: ___________________________________________________________________________ 

(адрес места жительства по паспорту)  
даю согласие ГУП «Леноблводоканал», зарегистрированному по адресу: 188800, Ленинградская обл. г. Выборг, 
Куйбышева ул, дом № 13 на обработку включая сбор, запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение моих персональных данных, а именно: 

▪ фамилия, имя, отчество; 
▪ год, месяц, дата и место рождения (вид документа; серия и номер документа; орган, выдавший 

документ: - наименование; - код; дата выдачи документа); 
▪ паспортные данные; 
▪ адрес регистрации; 
▪ номер телефона; 
▪ адрес фактического места жительства. 

с целью заключения договора об _________________________________________________________________________. 

Настоящее согласие действует до окончания действия договора. Мне разъяснено право в любое время отозвать 
согласие путем направления отзыва в адрес ГУП «Леноблводоканал». 

Я предупрежден(а), что в случае отзыва согласия на обработку персональных данных ГУП «Леноблводоканал» 
вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в пп. 2-11 ч. 1 ст. 
6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

 

 

«___»_________20__г ______________/___________________________/ 
(подпись)                   (расшифровка подписи) 
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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №10 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 

 

РАЗЪЯСНЕНИЯ  
субъекту персональных данных  

юридических последствий отказа предоставлять свои персональные данные 

 
Мне, ________________________________________________________________________________________, 

(фамилия, имя, отчество субъекта/законного представителя субъекта) 
паспорт ______________________________________________________________________________________ 

_____________________________________________________________________________________________ 
на основании части 2 статьи 18 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» 
уполномоченными лицами ГУП «Леноблводоканал» (далее – Предприятие) разъяснено, что предоставление моих 
персональных данных и (или) получением Предприятием моего согласия на обработку персональных данных является 
обязательным в соответствии с_____________________________________________________________________ 

(реквизиты и наименование законов и/или нормативных правовых актов) 
_____________________________________________________________________________________________. 

Мне также разъяснено, что без предоставления мною персональных данных Предприятию и (или) дачи 
согласия на их обработку для меня могут наступить следующие юридические последствия: 
_____________________________________________________________________________________________ 

(перечисляются юридические последствия для субъектов персональных данных, то есть случаи возникновения, изменения или прекращения 

личных либо имущественных прав граждан или случаи иным образом затрагивающие его права свободы и законные интересы) 
 

Я предупрежден(а), что в случае отказа от представления своих персональных данных Предприятию и (или) 
дачи Предприятию согласия на их обработку Предприятие не сможет осуществлять обработку моих персональных 
данных, что может повлечь невозможность выполнения Предприятием в отношении меня своих обязательств. 

Мне известно, что Предприятие для осуществления и выполнения возложенных законодательством 
Российской Федерации, полномочий и обязанностей в соответствии с требованием Федерального закона от 27.07.2006 
№ 152-ФЗ «О персональных данных» вправе продолжить обработку персональных данных без моего согласия при 
наличии оснований, указанных в пунктах 2-11 части 6, части 2 статьи Федерального закона от 27.07.2006 № 152-ФЗ «О 
персональных данных». 

Я предупрежден, что в соответствии с законодательством в области персональных данных я имею право: 
– на получение сведений, касающихся обработки моих персональных данных; 
– требовать от Предприятия уточнения своих персональных данных, их блокирования или уничтожения в 

случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не 
являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по 
защите своих прав; 

– на получение при личном обращении или при направлении запроса информации, касающейся обработки 
своих персональных данных; 

– на обжалование действий или бездействий Предприятия в уполномоченный орган по защите прав субъектов 
персональных данных или в судебном порядке; 

– на защиту моих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию 
морального вреда в судебном порядке. 

Настоящее разъяснение заполнено и подписано мною собственноручно. 
 

____________        ____________________________________________             _________________ 
            (дата)   (фамилия, инициалы субъекта персональных данных)    (подпись) 
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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №11 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 
 

 
Государственное унитарное предприятие  

«Водоканал Ленинградской области» 

(ГУП «Леноблводоканал») 
 

ОБЯЗАТЕЛЬСТВО 

о неразглашении персональных данных 

 

Я, __________________________________________________________________________________________________ 
 (фамилия, имя, отчество)  

паспорт ________№ ________выдан ___.___.______  _______________________________________________________ 

(серия) (номер) (дата выдачи) (кем выдан паспорт)  
проживающий(ая) по адресу: ___________________________________________________________________________ 

(адрес места жительства по паспорту)  
предупрежден(а), что на период исполнения должностных обязанностей в соответствии с должностной инструкцией, 
мне будет предоставлен допуск к персональным данным работников/абонентов/контрагентов ГУП «Леноблводоканал». 

Я понимаю, что во время исполнения своих обязанностей я занимаюсь сбором, обработкой и хранением 
персональных данных работников/абонентов/контрагентов ГУП «Леноблводоканал». 

Я понимаю, что разглашение такого рода информации может нанести ущерб 
работникам/абонентам/контрагентам ГУП «Леноблводоканал», как прямой, так и косвенный. 

В связи с этим обязуюсь: 
1. Выполнять требования Федерального закона от 27.07.2006 №152- ФЗ «О персональных данных» и иных 

нормативных правовых актов Российской Федерации в сфере персональных данных, а также внутренних документов 
ГУП «Леноблводоканал», регламентирующих вопросы защиты интересов субъектов персональных данных, порядка 
обработки и защиты персональных данных. 

2. Принимать меры по установлению и сохранению режима конфиденциальности, предусмотренные 
нормативными правовыми актами, соглашениями и локальными нормативными актами. 

3. Не передавать и не раскрывать третьим лицам персональные данные, которые станут известны мне в связи с 
выполнением должностных обязанностей. 

4. Сообщать непосредственному руководителю о попытках третьих лиц получить от меня информацию, 
содержащую персональные данные. 

5. О несанкционированном уничтожении персональных данных, утрате или недостаче носителей персональных 
данных, которые могут привести к разглашению персональных данных, а также о причинах и условиях возможной 
утечки, обязуюсь немедленно сообщать об этом своему непосредственному руководителю и заместителю генерального 
директора по безопасности. 

6. В случае прекращения трудовых отношений с ГУП «Леноблводоканал»: 
6.1. не разглашать, не передавать третьим лицам и не раскрывать публично информацию, содержащую 

персональные данные работников/абонентов/контрагентов ГУП «Леноблводоканал», которые мне будут доверены или 
станут известны при исполнении служебных обязанностей; 

6.2. все носители, содержащие персональные данные (рукописи, черновики, магнитные ленты, 
перфокарты, перфоленты, диски, дискеты, накопители памяти, распечатки на принтерах, кино- фото- негативы и 
позитивы и пр.) которые находились в моем распоряжении в связи с выполнением мною служебных обязанностей во 
время работы в ГУП «Леноблводоканал», обязуюсь передать своему непосредственному руководителю. 

Я, предупрежден (-а), что, в случае, невыполнения любого из пунктов настоящего обязательства, я несу 
ответственность в соответствии со ст. 90 Трудового Кодекса Российской Федерации. До моего сведения также 
доведены с разъяснениями соответствующие положения по обеспечению сохранности персональных данных. 

Мне известно, что нарушения этих положений может повлечь уголовную, административную, гражданско-
правовую, дисциплинарную или иную ответственность в соответствии с действующим законодательством Российской 
Федерации в виде лишения свободы, денежного штрафа, обязанности по возмещению причинённого ущерба (убытков 
и морального вреда). 

 
С Положением об обработке и защите персональных данных работников ГУП «Леноблводоканал»  
ознакомлен(-а). 
_____________________   _______________  «_____»_______________ 
      ФИО      подпись 

 
Экземпляр обязательства получил(а) 
_____________________   _______________  «_____»_______________ 
      ФИО      подпись 
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ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №12 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 

 
 

АКТ 

об уничтожении персональных данных  
(форма) 

 
Санкт-Петербург «____»________________ 

 
Комиссия, ответственная за уничтожение персональных данных, созданная на основании 

приказа от ________ № ___, в составе: ____________________________________________________ 
_____________________________________________________________________________________ 
_____________________________________________________________________________________ 

(должности, Ф.И.О.) 
в соответствии со ст. 21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», 
Приказом Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению 
уничтожения персональных данных», составила настоящий акт об уничтожении персональных 
данных субъекта персональных данных, обрабатываемых ГУП «Леноблводоканал» (юридический 
адрес: 188800, Ленинградская область, Выборгский район, г. Выборг, ул. Куйбышева, д. 13, 
фактический адрес: 191124, Санкт-Петербург, Синопская наб., д. 74, литер А,Б). 

 
Ф.И.О. субъекта, чьи персональные данные были уничтожены  

Наименование (юридического лица) или Ф.И.О. (физического лица), адрес лица, осуществляющего 
обработку персональных данных субъекта персональных данных по поручению оператора (если 
обработка была поручена такому (таким) лицу) 

 

Перечень категорий уничтоженных персональных данных  

Наименование уничтоженного материального(ых) носителя(ей), содержащего(их) персональные 
данные субъекта персональных данных, с указанием количества листов в отношении каждого 
материального носителя (в случае обработки персональных данных без использования средств 
автоматизации) 

 

Наименование информационной(ых) системы персональных данных, из которой(ых) были 
уничтожены персональные данные субъекта персональных данных (в случае обработки персональных 
данных с использованием средств автоматизации); 

 

Способ уничтожения персональных данных  

Причина уничтожения персональных данных  

Дата уничтожения персональных данных  

 
Правильность произведенных записей в акте проверена. 
Регистрационные данные на носителях информации перед уничтожением с них информации 

с записями в акте сверены, произведено уничтожение содержащейся на носителях информации. 
Регистрационные данные на носителях информации (твердой копии) перед их (носителей) 
уничтожением сверены с записями в акте и полностью уничтожены. 

В случае если обработка персональных данных осуществляется с использованием средств 
автоматизации к настоящему акту об уничтожении персональных данных прикладывается 
выгрузка из журнала регистрации событий в информационной системе персональных данных. 

Акт об уничтожении персональных данных и выгрузка из журнала (прикладывается в случае 
обработки персональных данных с использованием средств автоматизации), составлены в 1 экз. и 
подлежат хранению в течение 3 лет с момента уничтожения персональных данных. 

Председатель комиссии:   

Члены комиссии:   
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ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №13 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 
 
 

ВЫГРУЗКА 

из журнала регистрации событий в информационной системе 

персональных данных 

(форма) 
 

 

Ф.И.О. субъекта 
персональных 
данных/иная 
информация, 

относящаяся к 
физическому лицу, 
чьи персональные 

данные были 
уничтожены 

Перечень категорий 
уничтоженных 
персональных 

данных субъекта  
персональных 

данных 

Наименование 
информационной 

системы 
персональных 

данных, из которой 
были уничтожены 

персональные 
данные субъекта 

персональных 
данных 

Причина 
уничтожения 
персональных 

данных  

Дата уничтожения 
персональных 

данных  

     

 

 

 
*В случае если выгрузка из журнала не позволяет указать отдельные сведения, недостающие 

сведения вносятся в акт об уничтожении персональных данных 
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Государственное унитарное предприятие «Водоканал Ленинградской области» 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных в ГУП «Леноблводоканал» 

 

Приложение №14 к Положению 

об обработке и защите персональных 

данных в ГУП «Леноблводоканал» 
 

ЖУРНАЛ 

 уничтожения носителей персональных данных 

 

 

Журнал начат «____» __________ 20__ г. 
_____________ / ФИО должностного лица / 
Журнал завершен «____» _______ 20__ г. 
_____________ / ФИО должностного лица / 
 на _____ листах 

 

 

№ 
п/п 

Дата 
уничтожения 

носителя 

Вид 
носителя 

Учётный 
номер 

носителя 

Наименование 
носителя 

Дата и № 
акта 

уничтожения 

Ф.И.О. 
уничтожающего 

носитель 

Подпись 
уничтожающего 

        

        

        

        

 

 

Санкт – Петербург 20__ г 
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